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INTRODUZIONE

Il presente documento riporta su base mensile alcuni numeri e indicatori derivanti dalle attivita operative dell’Agenzia

per la Cybersicurezza Nazionale, utili per caratterizzare lo stato della minaccia cyber in Italia. In particolare, il CSIRT

Italia, articolazione tecnico-operativa dell’Agenzia, &€ hub nazionale delle notifiche obbligatorie e volontarie di incidenti

previste per legge (tra cui il Perimetro di Sicurezza Nazionale Cibernetica, la Legge 28 giugno 2024, n. 90 e il D.Lgs. 4

settembre 2024, n. 138 che recepisce la c.d. Direttiva NIS2) e riceve altresi informazioni provenienti da fonti aperte

e commerciali nonché da altre articolazioni omologhe nazionali ed internazionali, che le condividono di iniziativa o

in base ad accordi di collaborazione. Queste informazioni dotano I'’Agenzia di un ampio cono di visibilita sullo stato

della minaccia cyber a danno del sistema Paese e forniscono, dal punto di vista qualitativo, un quadro strutturato

delle minacce e del livello di esposizione dei soggetti nazionali. Tutte le informazioni vengono studiate e valorizzate

dagli operatori del CSIRT Italia, i quali nella fase di triage le analizzano e classificano come eventi o incidenti cyber; per

ognuno di questi vengono esperite una serie di attivita a seconda del soggetto impattato e del tipo di evento, come:

» approfondire le informazioni a disposizione, analizzando i contenuti anche dal punto di vista strettamente tecnico,
quale lo studio dei malware, valutando il rischio d'impatto sistemico di vulnerabilita e incident;i;

= se necessario inviare richieste di informazioni ai soggetti;

» fornire supporto da remoto o in loco ai soggetti impattati;

» inviare comunicazioni ai soggetti impattati oppure a tutti i soggetti potenzialmente impattati;

» pubblicare alert o bollettini.

Per le definizioni si rimanda al Glossario del CSIRT Italia e alla Tassonomia Cyber dell’ACN.

momento della redazione; esse potrebbero essere aggiornate a seguito di nuove evidenze o di ulteriori

Le informazioni contenute in questo documento sono il risultato dell’'analisi dei dati disponibili al
approfondimenti.

Documento rilasciato con licenza Creative Commons Attribuzione 4.0 Internazionale (CC BY 4.0).
Testo completo della licenza disponibile su: https:/creativecommons.org/licenses/by/4.0/deed.it BY

02 Operational Summary agosto 2026 Servizio Operazioni e gestione delle crisi cyber



https://www.acn.gov.it/portale/csirt-italia/glossario
https://www.acn.gov.it/portale/w/la-tassonomia-cyber-dellacn
https://creativecommons.org/licenses/by/4.0/deed.it
https://creativecommons.org/licenses/by/4.0/deed.it

"\ CN!  Agenzia per la Cybersicurezza Nazionale

Sommario

1. EXECUTIVE SUMMARY
2. EVENTI ED INCIDENTI
2.1. Settori impattati
2.2. Tipologia di minacce negli eventi
2.3. Distribuzione delle minacce per settore
2.4, Distribuzione geografica delle vittime

3. VULNERABILITA
3.1. Vulnerabilita pit gravi pubblicate sul sito del CSIRT Italia
3.2. Distribuzione delle vulnerabilita sui vendor
3.3. CWE nel mese
3.4. Vulnerabilita con maggior probabilita di sfruttamento
4. MINACCIA
4.1. Ransomware: distribuzione delle vittime
4.2, Rivendicazioni ransomware
4.3. Rivendicazioni DDoS
4.4, Indicatori di Compromissione (loC) per famiglia di malware
5. MONITORAGGIO
5.1. Comunicazioni dirette
6. ASPETTI DI INTERESSE DELLA MINACCIA CYBER GLOBALE

03 Operational Summary agosto 2026

pag.

10
11
12
13
14

15
15
17
18
19
21
21
22
PE
24
25
25
30

Servizio Operazioni e gestione delle crisi cyber



AgN Agenzia per la Cybersicurezza Nazionale

Indice delle figure

Figura 1 - indicatori delle attivita operative ad agosto 2026 e nei sei mesi precedenti 8
Figura 2 - andamento attivita reattive e analisi previsionale 10
Figura 3 - numero di vittime di eventi cyber per settore e variazione percentuale rispetto alla media del

semestre precedente (top 15) 1
Figura 4 - tipologie di minacce rilevate negli eventi e variazione percentuale rispetto alla media del

semestre precedente (top 15) 12
Figura 5 - numero di vittime per settore e tipologia di minacce 13
Figura 6 - distribuzione delle vittime degli eventi cyber 14
Figura 7 - top 25 produttori affetti da vulnerabilita nel mese 17
Figura 8 - top 25 prodotti affetti da vulnerabilita nel mese 18
Figura 9 - top 5 CWE nel mese 18
Figura 10 - distribuzione delle vittime di ransomware in base alla loro criticita 21
Figura 11 - andamento delle rivendicazioni ransomware per ['ltalia 22
Figura 12 - distribuzione percentuale dei gruppi autori delle rivendicazioni 22
Figura 13 - andamento delle rivendicazioni DDoS riferite all'ltalia 23
Figura 14 - distribuzione percentuale dei gruppi autori delle rivendicazioni 23
Figura 15 - numero di loC condivisi dal CSIRT Italia suddivisi per tipologie di malware 24
Figura 16 - distribuzione delle segnalazioni per tipologia di soggetto 29
04 Operational Summary agosto 2026 Servizio Operazioni e gestione delle crisi cyber



ACON:  Agenzia per la Cybersicurezza Nazionale

TLP:CLEAR

EXECUTIVE SUMMARY

La direttiva (UE) 2022/2555 (NIS2), recepita nell'ordinamento nazionale con il decreto legislativo 4
settembre 2024, n. 138, ha rafforzato il quadro normativo in materia di cybersicurezza, introducendo,
tra I'altro, specifici obblighi di notifica di incidenti per numerosi soggetti nazionali. A partire da gennaio
u.s., tali obblighi sono pienamente operativi; cio ha favorito un incremento significativo del numero di
eventi e incidenti cyber visibili ad ACN rispetto ai medesimi periodi di riferimento degli scorsi anni.

Alla data odierna, appare utile comunque evidenziare che all'ampliamento della visibilita garantita dal nuovo flusso
informativo non corrisponde un aumento degli impatti causati dagli incidenti, i quali sono allineati alla media dei

mesi precedenti.

» Eventi e incidenti

Nel mese di agosto 2026 sono stati registrati 309
eventi, sostanzialmente (+1%) rispetto ai
305 di luglio.

185 rispetto ai 188 del mese precedente.

Anche gli incidenti sono risultati

In continuita con quanto gia osservato a luglio, il
monitoraggio proattivo dei sistemi esposti ha rilevato
defacement su diverse decine di siti web riconducibili
ad amministrazioni locali, enti di ricerca, universita,
organizzazioni associative e piccole imprese. Tali
compromissioni — alterazione dei contenuti dei siti web,
senza ripercussioni sull'operativita delle organizzazioni
coinvolte o sulla continuita dei servizi erogati e senza

rivendicazioni da parte degli attaccanti — sono state
causate dallo sfruttamento di vulnerabilita presenti in
plugin e altri componenti dei CMS'. Assume rilievo, in
questo contesto, I'alert pubblicato dal CSIRT Italia il 21
agosto 2026 relativo allo sfruttamento attivo di una
vulnerabilita critica nel plugin Pods per WordPress?,
effettivamente sfruttata in alcuni defacement osservati
nel mese. Gli incidenti sono stati tempestivamente
segnalati alle organizzazioni interessate.

Complessivamente, nel corso del mese di agosto
2026, le principali minacce rilevate negli eventi
Defacement e

sono state: Esposizione dati,

Ransomware. |l rilievo assunto dall'esposizione di
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dati é prevalentemente riconducibile al rinvenimento
di credenziali compromesse su piattaforme di scambio
illecito, nonché alla pubblicazione di campioni di dati
(data leak sample) da parte di gruppi ransomware,
utilizzati sia quali elementi di prova dell'avvenuta
compromissione sia come strumenti di pressione
Per quanto
riguarda |'attivita di defacement, I'incremento rispetto
alla media degli ultimi sei mesi é riconducibile anche

nell'ambito dell'attivita di estorsione.

alla nuova capacita del CSIRT lItalia di individuare
tempestivamente questa tipologia di attivita condotta
in danno di siti web di soggetti italiani.

Settori interessati

| settori con il maggior numero di vittime di eventi
cyber sono stati Manifatturiero, Telecomunicazioni,
Tecnologico. Il settore Manifatturiero & stato
interessato principalmente da ransomware, il settore
Telecomunicazioni da compromissione delle caselle
email, mentre il settore Tecnologico da sfruttamento
vulnerabilita.

Ransomware

Nel mese di agosto 2026 si é registrato un aumento
degliincidenti ransomware, presumibilmente ascrivibile
alle campagne di sfruttamento di vulnerabilita
registrate e oggetto di bollettino del CSIRT Italia®. Gli
impatti confermati hanno riguardato I'indisponibilita
di dati e sistemi, con rallentamenti o interruzioni delle
attivita amministrative, logistiche e produttive e, in
alcuni casi, il coinvolgimento delle infrastrutture di
backup. In diversi incidenti, alla cifratura dei sistemi si
sono associate l'esfiltrazione dei dati e la minaccia
di pubblicazione, secondo il modello della doppia
estorsione. Tra gli eventi di maggiore rilievo figura
un incidente associato al gruppo Titan che ha colpito
un fornitore ICT. La cifratura di parte dei dati ospitati
in un'area condivisa ha determinato impatti anche per
le organizzazioni clienti che la utilizzavano. Gli attacchi

ransomware hanno interessato prevalentemente i
settori Manifatturiero, Commercio all'ingrosso e al
dettaglio e Altre societa private. L'analisi degliincidenti
ransomware evidenzia come principali vettori di
compromissione siano lo sfruttamento di vulnerabilita
note e I'utilizzo di credenziali valide precedentemente
compromesse. Per ogni rivendicazione rilevata, il CSIRT
Italia ha contattato il soggetto interessato al fine di
fornire supporto e indicare le misure di mitigazione.

Attacchi DDoS

Nel mese di agosto 2026 come gia osservato a luglio,
non sono state rilevate campagne DDoS di particolare
rilevanza rivolte contro soggetti nazionali.

Vettori di attacco

Nel mese di agosto 2026 lo sfruttamento di
vulnerabilita é risultato il principale vettore di accesso
iniziale, in relazione alla campagna di defacement sopra
descritta; seguono lo sfruttamento di credenziali
valide gia compromesse e la posta elettronica,
impiegata come canale per veicolare campagne di
phishing e spear phishing. Permane, con minore
incidenza, I'abuso di servizi remoti esposti.

Vulnerabilita

Nel mese, il Common Vulnerabilities and Exposures (CVE)
Program” ha pubblicato 12.719 nuovi record relativi
a vulnerabilita di cybersicurezza, in aumento (+2.800)
rispetto a luglio. Di questi, 288 presentano almeno
un Proof of Concept (PoC), in diminuzione (-36), e per
13 CVE e stato rilevato lo sfruttamento attivo,
rispetto a luglio. Tra queste, ACN ha rivolto
particolare attenzione, con specifiche campagne di
allertamento, ad alcune vulnerabilita relative a prodotti
ampiamente utilizzati per la gestione dei server, della
posta elettronica e dell'accesso remoto sicuro alle
risorse aziendali.
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= Monitoraggio proattivo e allertamento

L'attivita di monitoraggio della superficie esposta
ha consentito di individuare ad agosto 2026 9.121
sistemi e servizi a rischio, in sensibile aumento
(+5.911) rispetto a luglio.  Tale incremento é
riconducibile principalmente all'elevato numero di
servzi cPanel, piattaforma per I'amministrazione di
server e servizi di hosting, risultati potenzialmente
vulnerabili alla CVE-2026-65643 (alert del CSIRT
Italia: AL09/260828/CSIRT-ITA) e oggetto di specifica
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attivita di allertamento. L'analisi di dati provenienti
da malware di tipo infostealer, altresi, ha consentito
di identificare 10 account compromessi afferenti a
soggetti istituzionali, prontamente allertati. Le
comunicazioni inviate complessivamente dal CSIRT
Italia per segnalare potenziali compromissioni o fattori
di rischio ad amministrazioni ed imprese italiane, anche
ai sensi dell'art. 2, comma 1, della Legge n. 90/2024
sono state in totale 8.382, in diminuzione (-570)
rispetto a luglio.
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| NUMERI - AGOSTO 2026

( EVENTI, INCIDENTI E VITTIME | FEBBRAIO | MARZO | APRILE | MAGGIO | GIUGNO | LUGLIO AGOSTO )

Eventi cyber n 434 266 n 421 305 309
Incidenti con impatto confermato 159 n 174 161 179 188 185

y

AGOSTO )

@ ( MONITORAGGIO E ALLERTAMENTO FEBBRAIO MARZO APRILE MAGGIO | GIUGNO | LUGLIO

Asset potenzialmente compromessi 51 54 126 73 mm 572
Asset potenzialmente vulnerabili 1.095 3.339 2.212 m 4.236 3.210 m
Comunicazioni inviate 4.650 7.216 7.229 11.917 8.754 ( 8.952 ) 8.382

Alert sito web 87 98 101 115 “ 106 m

Figura 1 - indicatori delle attivita operative ad agosto 2026 e nei sei mesi precedenti

» 309 eventi cyber, (+ &4);

» 367 vittime®, in aumento (+13);

= 185 vittime della constituency®, in diminuzione (-23);

» 185 incidenti con impatto confermato, (-3);

» 572 asset potenzialmente compromessi, in diminuzione (-523);

» 9.121 asset potenzialmente vulnerabili, in aumento (+5.911);

» 143 alert sul sito web del CSIRT lItalia, in aumento (+37);

» 8.382 comunicazioni inviate complessivamente, in diminuzione (-570);
» 12.719 nuove CVE, in aumento (+2.800).

>Uno stesso soggetto é conteggiato pill volte qualora sia stato coinvolto in eventi distinti.

6La constituency é I'insieme dei soggetti che operano nei settori NIS, Perimetro, Telco o nella Pubblica amministrazione, nei
confronti dei quali il CSIRT Italia offre servizi e supporto in termini di prevenzione, monitoraggio, rilevamento, analisi e risposta al
fine di prevenire e gestire gli eventi cibernetici. Sul sito ACN é disponibile un documento di approfondimento a riguardo.
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PRODOTTI VULNERABILI

Di seguito I'elenco dei prodotti che ad agosto 2026 sono stati oggetto di specifici alert pubblicati sul sito web del
CSIRT Italia a causa di vulnerabilita. Tali vulnerabilita, oggetto di alert o perché di recente scoperta oppure perché ne
e stato rilevato lo sfruttamento, richiedono I'adozione tempestiva di aggiornamenti di sicurezza o delle misure di
mitigazione disponibili nell'alert di seguito referenziato.

» PTC - FlexPLM, Windchill PDMLink (CVE-2026-12569)
Link all'alert

» Ruby on Rails (CVE-2026-66066) Link all'alert

= SAP — NetWeaver e ABAP Platform (CVE-2026-34265)
Link all'alert

» Ubiquiti — UniFi (Network, Access, Protect, Talk,

» Cisco — Unified Computing System (Standalone)
(CVE-2026-20200) Link allalert; Secure Firewall
Management Center (FMC) (CVE-2026-20316) Link
all'alert

» Citrix — NetScaler ADC, NetScaler Gateway (CVE-
2026-8452) Link all'alert; (CVE-2026-19490) Link

all'alert

Django (CVE-2026-15307) Link all'alert

Fortinet — FortiWWeb (CVE-2026-26035) Link all'alert
GeoServer — GeoTools (CVE-2026-76904) Link all'alert
Gitea — Gitea Open Source Git Server (CVE-2026-
24791, CVE-2026-42931, CVE-2026-56657, CVE-
2026-56755, CVE-2026-57897, CVE-2026-58510,
CVE-2026-58511, CVE-2026-59763) Link all'alert;
(CVE-2026-60004) Link all'alert

GitLab (CVE-2026-19478) Link all'alert

IBM - Langflow 0SS (CVE-2026-12940) Link all'alert
Jenkins Project — Jenkins, Remoting (CVE-2026-70426)
Link all'alert

Metabase (C\VE-2026-72898, CVE-2026-72899) Link
all'alert

Microsoft — SharePoint Enterprise Server 2016,
SharePoint Server 2019, SharePoint Server
Subscription Edition (CVE-2026-63520) Link all'alert
N-able — N-central (CVE-2026-18577) Link all'alert
pgAdmin — pgAdmin 4 (CVE-2026-17351) Link all'alert
PostgreSQL (CVE-2026-14669) Link all'alert

Maggiori dettagli nelle sezioni 3 e 5.
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Connect, OS Server, Enterprise A/V Bridge), Dream
Machine/Router/Wall, Cloud Gateway, Cloud Key,
EdgeMAX EdgeSwitch, Enterprise Firewall Core,
Enterprise Fortress Gateway, Express, NAS, NVR,
UID Enterprise Agent (CVE-2026-77532, CVE-2026-
77533, CVE-2026-77534, CVE-2026-77535, CVE-
2026-77536, CVE-2026-77537, CVE-2026-77538,
CVE-2026-77539, CVE-2026-77540, CVE-2026-
77541, CVE-2026-77542, CVE-2026-77543, CVE-
2026-77545, CVE-2026-77546, CVE-2026-77547,
CVE-2026-77548, CVE-2026-77549, CVE-2026-
77550, CVE-2026-77551, CVE-2026-77552, CVE-
2026-77553, CVE-2026-77554, CVE-2026-77557)
Link all'alert

VMware - Cloud Foundation, Telco Cloud Infrastructure,
Telco Cloud Platform, vCenter, vSphere Foundation
(CVE-2026-59309, CVE-2026-59310) Link all'alert
WebPros — cPanel (CVE-2026-65643) Link all'alert
WordPress (CVE-2026-64638) Link all'alert

Zimbra - Zimbra Collaboration (CVE-2026-73570) Link
all'alert
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https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-77536
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-77536
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-77537
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-77538
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-77539
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-77540
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-77541
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-77541
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-77542
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-77543
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-77545
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-77545
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-77546
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-77547
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-77548
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-77549
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-77550
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-77550
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-77551
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-77552
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-77553
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-77553
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-77554
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-77557
https://www.acn.gov.it/portale/w/aggiornamenti-disponibili-per-i-prodotti-ubiquiti
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-59309
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-59310
https://www.acn.gov.it/portale/w/vulnerabilita-in-prodotti-vmware-7
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-65643
https://www.acn.gov.it/portale/w/rilevata-vulnerabilita-in-prodotti-cpanel-1
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-64638
https://www.acn.gov.it/portale/w/wordpress-poc-pubblico-per-lo-sfruttamento-della-cve-2026-64638
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-73570
https://www.acn.gov.it/portale/w/risolta-vulnerabilita-su-zimbra-collaboration-2

ACON:  Agenzia per la Cybersicurezza Nazionale TLP:CLEAR

EVENTI ED INCIDENTI

Ad agosto 2026 sono stati individuati 309 eventi cyber, sostanzialmente (+1%) rispetto a luglio. Questi ultimi
hanno interessato, in diversi casi piil volte, 307 soggetti nazionali distinti (di cui 185 appartenenti alla constituency,

mentre i restanti hanno riguardato cittadini e societa private operanti in settori non critici). Dei 309 eventi cyber, 185
sono stati classificati quali incidenti, anch’essi rispetto ai 188 di luglio.

La Figura 2 mostra I'andamento di eventi e incidenti fino al mese in esame, corredato da una previsione, basata
sull'analisi dei dati dei mesi precedenti’, riferita ai tre mesi successivi.

-O- Eventi cyber -O- Incidenti con impatto confermato

435 434 421

S 324 323 322-------352.8
Jee 305 309 Ommmmmmem O o
266 1

179 188 185
----- 15 L S 17 RS, DD PR |1 -
4 T—— | 184 185 185
' febbraio marzo I aprile ' maggio ' giugno I luglio ' agosto 'settembrel ottobre novembre

Figura 2 - andamento attivita reattive e analisi previsionale
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2.1 Settori impattati

In figura 3 si riporta il numero di vittime di eventi per settore impattato®. Si evidenzia altresi la variazione percentuale

rispetto alla media del semestre precedente (tra parentesi nel grafico la media di riferimento).

@52})
@D =998

@D@D =20%

(+43% (2655

& (2s2)
(208}
(28.5)2eaid

& (i03)
@222
fea% (2:7)

501 5.7

Manifatturiero

Telecomunicazioni

o

Tecnologico

Commercio all'ingrosso e al dettaglio

Altre societa private

Energia

~

| !
N

Sanitario

Universita e ricerca

Pubblica amministrazione locale

Organizzazioni associative

Pubblica amministrazione centrale

Comunicazione

Fornitura di acqua potabile

Istruzione

Trasporti

Figura 3 - numero di vittime di eventi cyber per settore e variazione percentuale rispetto alla media del semestre precedente

(top 15)

8 Si noti che ogni evento pud avere pill vittime afferenti ad uno o pill settori di attivita e che una vittima pud operare in pit settori.

Talvolta non é possibile associare un evento ad una vittima e la vittima ad un settore.
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2.2 Tipologia di minacce negli eventi

In Figura &4 siriporta la distribuzione delle principali tipologie di minacce rilevate negli eventi® e la variazione percentuale
rispetto alla media del semestre precedente (tra parentesi nel grafico la media di riferimento).

Per la definizione delle minacce far riferimento alla Tassonomia Cyber dell’'ACN (https:/www.acn.gov.it/portale/w/la-

tassonomia-cyber-dellacn).

@ -
@
G221
Qo) -15%
(+64% (25820
Qz2-21%
(62.7)Re218
@3-

Q17 (1e8)

G25)-20%

((17) 2o

Esposizione dati

Defacement

Ransomware

Compromissione casella email

Intrusione tramite credenziali valide

Sfruttamento vulnerabilita

Guasto

Phishing

Compromissioni da malware

Attacchi web-based

Esfiltrazione

Supply chain

Misconfiguration

DDoS

Furto di identita o impersonificazione

0

Lo
~

Figura &4 - tipologie di minacce rilevate negli eventi e variazione percentuale rispetto alla media del semestre precedente (top

15)

9 Si noti che ognuno degli eventi pud essere stato associato ad una o pit tipologie di minacce.
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2.3 Distribuzione delle minacce per settore

InFigura5 siriporta, per ogni settore, il numero di vittime che hanno subito la minaccia specificata, ottenuto analizzando
gli eventi di agosto 2026. Siricorda che ad un evento possono essere associate piu minacce e piu vittime e che uno
stesso soggetto é conteggiato pitl volte qualora sia stato coinvolto in eventi distinti. Per la definizione delle minacce
far riferimento alla Tassonomia Cyber dell’ACN (https:/www.acn.gov.it/portale/w/la-tassonomia-cyber-dellacn). In

Figura sono mostrati solo i 15 settori pit interessati dalle minacce.

S e
& o &
&
O &
’i}é QQ QQ
{)’b &\0 1:\0
O RS
F & & & ¢ @
i & & S &
2 .0 ,b'b o@ .{@ {0 QQ' % e‘\\
\"’ & & & & é’}g § © & &
& & & & & & K S
Sfruttamento vulnerabilita e e 1 5 1 4 1 4 2 5
Ransomware 3 1 1 3
Attacchi web-based 1 3 1 1 3 2 5
Compromissione casella email 2 1 2 1 1 2
Defacement 1 2 1 3 2 5
Esposizione dati 1 1 1 2 3 1 1
Compromissioni da malware 3 2 1 1 1
Guasto A 2 2 1 2 1
Intrusione tramite credenziali valide 2 1 3 1 2 1 1
Phishing 2 2 1
Esfiltrazione 2 3 2 1 1 1 1 2 1
Misconfiguration 1 1 1 1 2 1 1 1 1
Supply chain | 5 1 2 1
DDoS 3 1 1 2
Furto di identita o impersonificazione 1 2 3 1
Spam e scam 1 2 1 1 1
Brand abuse 3 1 1
Altro 1 1 1 1
Modifica non autorizzata di software o firmware 1 1 1 1
Distribuzione di malware 1 1 1
Figura 5 - numero di vittime per settore e tipologia di minacce
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2.4 Distribuzione geografica delle vittime

| 309 eventi cyber hanno interessato 367 soggetti (in diversi casi pit volte), distribuiti dal punto di vista geografico
come riportato in Figura 6.

Numero vittime

>18(70-53) @B
12-18 @B
7-12 @B

1-7

Figura 6 - distribuzione delle vittime degli eventi cyber
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VULNERABILITA

Ad agosto 2026 sono state pubblicate™ 12.719 nuove CVE, in aumento (+2.800) rispetto a luglio. Di queste, 288
presentano almeno un Proof of Concept (PoC), in diminuzione (-36), e per 13 CVE é stato rilevato lo sfruttamento attivo,

rispetto a luglio.

3.1 Vulnerabilita pia gravi pubblicate sul sito del CSIRT Italia
Gli alert sulle vulnerabilita oggetto di pubblicazione sul sito del CSIRT Italia sono stati 143. Le vulnerabilita

particolarmente gravi, riportate di seguito ordinate per stima d'impatto sistemico’’, sono state quelle relative a
prodotti di:

Metabase: aggiornamenti di sicurezza sanano 2 vulnerabilita con gravita “critica” in Metabase, piattaforma open
source di Business Intelligence (BI). Tra queste si evidenzia la CVE-2026-72898, che risulta sfruttata attivamente in
rete. (stima di impatto sistemico 79.48/100). Link all'alert del 11/08/2026;

SAP: nell’'ambito del Security Patch Day di agosto, SAP rilascia aggiornamenti di sicurezza per risolvere molteplici
nuove vulnerabilita, di cui 2 con gravita “critica” e 6 con gravita “alta”. (stima di impatto sistemico 79.48/100). Link
all'alert del 11/08/2026;

Adobe: ha rilasciato aggiornamenti di sicurezza per risolvere molteplici vulnerabilita, di cui 7 con gravita “critica” e
27 con gravita “alta”, nei prodotti Commerce, Magento, ColdFusion, Campaign Classic, Lightroom Classic, Content
Credentials Rust SDK, C2PA Tool, Content Credentials JS SDK. (stima di impatto sistemico 79.48/100). Link all'alert
del 12/08/2026;
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» Microsoft: rilevato lo sfruttamento attivo in rete di una vulnerabilita con gravita “critica” - gia sanata dal vendor

- relativa a Microsoft Entra ID, servizio cloud di gestione delle identita e degli accessi. Tale vulnerabilita, qualora
sfruttata, potrebbe consentire a un utente non autenticato di eseguire codice arbitrario sui dispositivi target. (stima
di impatto sistemico 79.48/100). Link all'alert del 21/08/2026;

» Docker: disponibile un Proof of Concept (PoC) per lo sfruttamento della vulnerabilita identificata dalla CVE-2026-
17106, gia sanata dal vendor, che interessa Docker Desktop, applicazione sviluppata da Docker Inc. che fornisce
un ambiente completo per eseguire e gestire container Docker su Windows e macOS. (stima di impatto sistemico
79.23/100). Link all'alert del 12/08/2026;

All'indirizzo https:/www.acn.gov.it/portale/csirt-italia/alert-e-bollettini & possibile accedere a tutti gli altri alert
pubblicati.
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3.2 Distribuzione delle vulnerabilita sui vendor
In Figura 7 e riportato il numero delle vulnerabilita rilevate distribuite tra i principali vendor'?,

1649
890

Linux

Oracle Corporation
Microsoft
Google

IBM

Red Hat
Apache Software Foundation
Splunk

Adobe

Spring
siyuan-note
Dell

jahlives
getgrav

Mozilla
MongoDB
zephyrproject
NVIDIA

Elastic

Gitea
SourceCodester
Cisco

itsourcecode
Apple 44
DrayTek Corporation 40

Figura 7 - top 25 produttori affetti da vulnerabilita nel mese

2| valori attribuiti alla voce Linux si riferiscono esclusivamente alle vulnerabilita registrate dalla CVE Numbering
Authority (CNA) https:/kernel.org/ e afferiscono dunque unicamente al kernel Linux. Maggiori informazioni a questo link:

https:/www.cve.org/Partnerinformation/ListofPartners/partner/Linux
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In Figura 8 e riportato, invece, il numero delle vulnerabilita rilevate distribuite tra i principali prodotti.

Linux

Chrome

Windows 10 Version 1607

AIX

IBMi

Helidon

Microsoft 365 Apps for Enterprise

siyuan

Oracle Hyperion Financial Management
Oracle Hyperion Infrastructure Technology
openssl|_encrypt

Oracle Commerce Guided Search / Oracle Commerce Experience Manager
Splunk Enterprise

Firefox

grav

zephyr

Red Hat Enterprise Linux 10

Gitea Open Source Git Server

Oracle Reports Developer

Flowise

FreeRDP

dokploy

Oracle Hyperion Calculation Manager
Oracle Hyperion Data Relationship Management
Langflow 0SS

Figura 8 - top 25 prodotti dffetti da vulnerabilita nel mese

3.3 CWE nel mese

In Figura 9 sono riportate le 5 tipologie di weakness (Common Weakness Enumeration — CWE) pi rilevate.

CWE-22 - Path Traversal

‘ _——————— CWE-284 - Improper Access Control
CWE-89 - sQL Injection ——————— '
CWE-862 - Missing Authorization —————— J
CWE-79 - Cross-site Scripting

Figura 9 - top 5 CWE nel mese
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3.4 Vulnerabilita con maggior probabilita di sfruttamento
Diseguito il dettaglio delle 3 vulnerabilita che potrebbero subire il maggior incremento nel trend di exploitation, ottenuto

monitorando I'Exploit Prediction Scoring System (EPSS)™3 fornito dal FIRST, nel mese in esame.

Vendor

Prodotti e versioni
vulnerabili

Descrizione
vulnerabilita

Data di rilascio CVE
CVSS score 3.0

EPSS max score

Vendor

Prodotti e versioni
vulnerabili

Descrizione
vulnerabilita

Data di rilascio CVE
CVSS score 3.0

EPSS max score

Apache

Tomcat versioni 11.0.20, 10.1.53, 9.0.116

Lo sfruttamento di questa vulnerabilita permette ad un attaccante non
autenticato di eseguire codice arbitrario da remoto.

09/04/2026 modificata il 10/08/2026
7.5 High

0.98

Tabella 1 - CVE-2026-34486

Splunk

Splunk Enterprise versioni dalla 10.0 alla 10.0.6 e versioni dalla 10.2 fino alla
10.2.3

Lo sfruttamento di questa vulnerabilita permette ad un attaccante non
autenticato di eseguire codice arbitrario da remoto.

10/06/2026 modificata il 23/07/2026
9.8 Critical

0.96

Tabella 2 - CVE-2026-20253
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Vendor

Prodotti e versioni
vulnerabili

Descrizione
vulnerabilita

Data di rilascio CVE

JetBrains

TeamCity tutte le versioni fino alla 2025.11.5 e versioni dalla 2026.1 alla 2026.1.1

Lo sfruttamento di questa vulnerabilita permette ad un attaccante non
autenticato di eseguire codice arbitrario da remoto.

27/07/2026 modificata il 06/08/2026

CUSS score 3.0 9.8 Critical
EPSS max score  0.87
Tabella 3 - CVE-2026-63077
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MINACCIA

In questa sezione si riporta un dettaglio sulle minacce ransomware e DDoS, anche in termini di rivendicazioni effettuate
dai gruppi hacker in Italia ed UE, mentre per il malware uno spaccato sul numero degli loC'* condivisi dal CSIRT Italia
tramite piattaforma MISP'®, in modo da caratterizzarne le tipologie pit frequenti.

4.1 Ransomware: distribuzione delle vittime

Ad agosto 2026, I'8% degli attacchi ransomware ha colpito soggetti critici, il 38% ha colpito soggetti a media criticita, ed

il restante 54% ha coinvolto altri soggetti a criticita minore.

Soggetti Criticita Media Altri Soggetti

54%

Soggetti Critici

Figura 10 - distribuzione delle vittime di ransomware in base alla loro criticita
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4.2 Rivendicazioni ransomware
Il monitoraggio di fonti aperte nel mese di agosto 2026 ha permesso di individuare 49 rivendicazioni di attacchi
ransomware a danno di soggetti italiani'®.

Il grafico in Figura 11 mostra I'andamento delle rivendicazioni riferite all'ltalia nel corso degli ultimi 12 mesi. Nell'ultimo
mese si nota un picco di rivendicazioni, ascrivibile a delle campagne di sfruttamento di vulnerabilita gia oggetto di un
bollettino del CSIRT Italia, al quale si rimanda per approfondimenti’”’.

-O- Rivendicazioni Ransomware

T T T T T T T T T T T T
agosto settembre ottobre novembre dicembre gennaio febbraio marzo aprile maggio giugno luglio agosto

Figura 11 - andamento delle rivendicazioni ransomware per I'ltalia

Il grafico in Figura 12 mostra i gruppi pit attivi in termini di rivendicazioni in Italia.

Play

DireWolf
LockBit50
XplOitrs

Black Nevas
Majinahanashi
Panzer

Clop L
BravoX 4%

Qilin

Krybit %
&%
4%

SpaceBears

~—————— The Gentlemen
Safepay

Titan

Figura 12 - distribuzione percentuale dei gruppi autori delle rivendicazioni

8 Talvolta, le rivendicazioni relative ad attacchi ransomware non sono confermate dal soggetto coinvolto.

7Bollettino del CSIRT Italia su Qilin: https:/www.acn.gov.it/portale/w/qilin-campagne-di-sfruttamento-sistematico-e-diffusione-

del-ransomware-sul-territorio-nazionale.
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4.3 Rivendicazioni DDoS
Ad agosto 2026 non sono state individuate ' rivendicazioni di attacchi DDoS in danno di soggetti italiani.

Il grafico in Figura 13 mostra I'andamento delle rivendicazioni DDoS riferite all’ltalia nel corso degli ultimi 12 mesi.

-O- Rivendicazioni DDoS

0 0
T T T T O T T T T T O—
agosto settembre ottobre novembre dicembre gennaio febbraio marzo aprile maggio giugno luglio agosto

Figura 13 - andamento delle rivendicazioni DDoS riferite allltalia

Il grafico in Figura 14 mostra i gruppi pit attivi nel mondo in termini di rivendicazioni.

Altro

Desinformador Ruso
ZXs3c

The Comrades

313 Team

Server Killers

Dark Storm Team 14%

~———————— NoName057(16)

Figura 14 - distribuzione percentuale dei gruppi autori delle rivendicazioni

'8| dati rappresentano solo gli eventi pubblicamente rivendicati.
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4.4 Indicatori di Compromissione (loC) per famiglia di malware

In Figura 15 vengono raggruppati gli loC condivisi dal CSIRT Italia su MISP, suddivisi per tipologie di malware. La
suddivisione per famiglia di malware consente di evidenziare le varianti pit diffuse a supporto delle attivita di threat
intelligence e di rilevamento delle minacce.

hacking-tool: 310

Address: 683
rat: 1008
File: 956

information-stealer: 588

Host: 186

URL: 207
loader: 126

Figura 15 - numero di loC condivisi dal CSIRT Italia suddivisi per tipologie di malware
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MONITORAGGIO

In questa sezione sono riportate le attivita di monitoraggio proattivo'®, condotte al fine di individuare e segnalare
tempestivamente ai soggetti della constituency I'esposizione a specifiche minacce, rischi, vulnerabilita e criticita, che
possono essere sfruttati, o che sono gia in corso di sfruttamento, da parte degli attaccanti.

5.1 Comunicazioni dirette

Ad agosto 2026 sono state diramate un totale di 2.666 comunicazioni verso i soggetti della constituency che
esponevano pubblicamente su internet complessivamente 9.121 servizi a rischio. Le comunicazioni sono state inviate
in relazione ai prodotti:

» CPanel (CVE-2026-65643): tale vulnerabilita — di tipo Eval Injection — permetterebbe a un eventuale attaccante di

eseguire codice arbitrario sui sistemi interessati. Ulteriori dettagli nell’alert sul sito dello CSIRT Italia.
» Citrix NetScaler (CVE-2026-8452): tale vulnerabilita — di tipo Memory overflow — qualora sfruttata mediante

richieste opportunamente predisposte, permetterebbe a un eventuale attaccante di compromettere la disponibilita
del servizio e di eseguire codice arbitrario sui sistemi interessati. Ulteriori dettagli nell'alert sul sito dello CSIRT
Italia.

» Zimbra Collaboration Suite (C\VE-2026-73570): tale vulnerabilita — di tipo Improper Neutralization of Special Elements

used in an 0OS Command ('0S Command Injection’) — permetterebbe a un eventuale attaccante di inviare richieste SMTP
appositamente predisposte che, a causa di una sanitizzazione insufficiente dell'input durante I'elaborazione delle
notifiche SNMP, possono portare all'esecuzione di comandi arbitrari di sistema con i privilegi dell’'utente zimbra
sulle installazioni affette, qualora queste abbiano il pacchetto opzionale zimbra-snmp installato e le notifiche SNMP
abilitate. Ulteriori dettagli nell'alert sul sito dello CSIRT Italia.
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» Citrix NetScaler (CVE-2026-19490): tale vulnerabilita — di tipo Authentication Bypass — qualora sfruttata

permetterebbe a un eventuale attaccante remoto, sotto determinate condizioni dipendenti dalla versione, tipologia
e configurazione del sistema in uso, di eludere i meccanismi di autenticazione sui servizi affetti. Ulteriori dettagli
nell'alert sul sito dello CSIRT Italia.

» Fortinet FortiWeb (C\VE-2026-26035): tale vulnerabilita — di tipo /mproper Access Control — permetterebbe a un

eventuale attaccante di autenticarsi con delle credenziali casuali, non validate. Ulteriori dettagli nell'alert sul sito
dello CSIRT Italia.

» Ubiquiti UniFi e UniFi OS (CVE-2026-77532, CVE-2026-77533, CVE-2026-77534, CVE-2026-77535, CVE-2026-
77536, CVE-2026-77537, CVE-2026-77538, CVE-2026-77539, CVE-2026-77540, CVE-2026-77541, CVE-2026-
77542, CVE-2026-77543, CVE-2026-77545, CVE-2026-77546, CVE-2026-77547, CVE-2026-77548, CVE-2026-
77549, CVE-2026-77550, CVE-2026-77551, CVE-2026-77552, CVE-2026-77553, CVE-2026-77554 e CVE-2026-
77557): tali vulnerabilita — rispettivamente di tipo Improper Access Control - Generic, Improper input validation, Improper
neutralization of CRLF sequences (‘CRLF injection’), Active debug code, Heap-based buffer overflow — permetterebbero

a un eventuale attaccante di eludere i meccanismi di autenticazione, eseguire codice arbitrario o elevare i propri
privilegi sui dispositivi target. Ulteriori dettagli nell'alert sul sito dello CSIRT Italia.

» WordPress (CVE-2026-64638): tale vulnerabilita — di tipo Pre-Auth Reflected XSS e con score CVSS v4.0 pari a
8.9 — interessa la componente di login del CMS. Tale vulnerabilita potrebbe permettere, mediante I'impiego di una

pagina web opportunamente predisposta e previa esortazione della vittima tramite tecniche di ingegneria sociale,
I'esecuzione di codice JavaScript arbitrario nel contesto del browser dell’'utente. Ulteriori dettagli nell'alert sul sito
dello CSIRT Italia.

» GitLab (C\VE-2026-19478): tale vulnerabilita — di tipo Improper Control of Generation of Code (‘Code Injection’) —
permetterebbe a un eventuale attaccante remoto non autenticato, sfruttando direttive GraphQL, di aggirare i
meccanismi di sicurezza implementati e cosi di modificare o eliminare progetti pubblici e i dati degli utenti sui sistemi
interessati. Ulteriori dettagli nell'alert sul sito dello CSIRT Italia.

» PostgreSQL (CVE-2026-14669): tale vulnerabilita — di tipo Heap-based Buffer Overflow — permetterebbe a un
eventuale attaccante di corrompere la memoria del processo server, causando l'interruzione del servizio o
I'esecuzione di codice arbitrario con i privilegi dell'utente di sistema che esegue il database. Ulteriori dettagli
nell'alert sul sito dello CSIRT lItalia.

» Django (CVE-2026-15307): tale vulnerabilita — di tipo Server-Side Request Forgery (SSRF) — permetterebbe a un
eventuale attaccante di leggere e scrivere file arbitrari sui sistemi interessati. Ulteriori dettagli nell'alert sul sito
dello CSIRT lItalia.

» SAP NetWeaver Application (CVE-2026-34265): tale vulnerabilita — di tipo Out-of-bounds Write — permetterebbe a
un eventuale attaccante remoto e non autenticato di provocare una corruzione della memoria, con conseguente

possibile divulgazione di informazioni sensibili o interruzione del servizio SAP NetWeaver Application Server ABAP.
Ulteriori dettagli nell'alert sul sito dello CSIRT Italia.
» MikroTik RouterOS (CVE-2026-16347): tale vulnerabilita — di tipo Improper restriction of excessive authentication

attempts — permetterebbe a un eventuale attaccante di eseguire tentativi di autenticazione automatizzati sul servizio
API, facilitando attacchi brute force e il possibile accesso non autorizzato ai dispositivi interessati.

= Ruby on Rails (CVE-2026-66066): tale vulnerabilita — di tipo Insecure Default Initialization of Resource — permetterebbe
a un eventuale attaccante la lettura di file arbitrari sul filesystem dei sistemi interessati e, in particolari condizioni,

I'esecuzione di codice arbitrario. Ulteriori dettagli nell'alert sul sito dello CSIRT Italia.
» Keycloak (CVE-2026-18963): tale vulnerabilita — di tipo Weak Password Recovery Mechanism for Forgotten Password
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— permetterebbe a un eventuale attaccante di effettuare il reset password dell'account utente e ottenere il controllo
completo dell'account.

» GeoServer (CVE-2026-76904): tale vulnerabilita — di tipo SQL Injection — permetterebbe a un eventuale attaccante
remoto di eseguire codice arbitrario sui sistemi interessati. Ulteriori dettagli nell'alert sul sito dello CSIRT Italia.

» Jenkins (CVE-2026-70426): tale vulnerabilita — di tipo Deserialization of Untrusted Data — permetterebbe a un

eventuale attaccante di eseguire codice arbitrario sul sistema. Ulteriori dettagli nell'alert sul sito dello CSIRT Italia.

» Metabase (C\VE-2026-72898 e CVE-2026-72899): tali vulnerabilita — di tipo Improper Neutralization of Special
Elements used in an SQL Command ('SQL Injection’) — permetterebbero ad un eventuale attaccante di eseguire codice
arbitrario e di eludere i meccanismi di autenticazione ottenendo l'accesso ai sistemi interessati. Ulteriori dettagli
nell'alert sul sito dello CSIRT lItalia.

» Next.js (CVE-2026-75604): tale vulnerabilita — di tipo Unauthenticated Remote Code Execution — permetterebbero a
un eventuale attaccante remoto di eseguire codice arbitrario sui dispositivi target.

» Gitea (CVE-2026-24791, CVE-2026-42931, CVE-2026-56657, CVE-2026-56755, CVE-2026-57897, CVE-2026-
58510, CVE-2026-58511 e CVE-2026-59763): tali vulnerabilita — di tipo Allocation of Resources Without Limits or
Throttling, Exposure of Sensitive Information to an Unauthorized Actor, Improper Preservation of Permissions, Exposure
of Private Personal Information to an Unauthorized Actor, Incorrect Authorization — permetterebbero a un eventuale
attaccante di compromettere la disponibilita (CVE-2026-42931, CVE-2026-59763, CVE-2026-56755 e CVE-2026-
56657), lariservatezza (CVE-2026-58511, CVE-2026-58510 e CVE-2026-57897) e il corretto controllo degli accessi
della piattaforma tramite I'elusione delle restrizioni associate ai token OAuth e dei controlli di autorizzazione, con
conseguente accesso non autorizzato a funzionalita e risorse riservate della piattaforma. Ulteriori dettagli nell'alert
sul sito dello CSIRT lItalia.

» JFrog Artifactory (CVE-2026-66384): tale vulnerabilita — di tipo Improper Limitation of a Pathname to a Restricted
Directory — permetterebbe a un eventuale attaccante di scrivere file arbitrari al di fuori del percorso di cache Docker
designato.

» Gitea (CVE-2026-60004): tale vulnerabilita — di tipo Improper Control of Generation of Code (‘Code Injection’) —
permetterebbe a un eventuale attaccante con permessi di scrittura su un repository di installare un Git hook
eseguibile e ottenere I'esecuzione di comandi arbitrari sul sistema con i privilegi dell’account di servizio Gitea. In
configurazioni con registrazione aperta, un attaccante remoto non autenticato pud auto-registrarsi e ottenere i

requisiti minimi per lo sfruttamento. Ulteriori dettagli nell'alert sul sito dello CSIRT lItalia.

» Microsoft Sharepoint (CVE-2026-63520): tale vulnerabilita — di tipo Improper Input Validation — permetterebbe a un
eventuale attaccante remoto di eseguire codice arbitrario con il livello di autorizzazione dell'account di servizio locale
di Sharepoint consentendo la completa compromissione del server interessato. Inoltre, laddove combinata con la

CVE-2026-55040, potrebbe consentire a un attaccante non autenticato di eseguire da remoto codice arbitrario sui
sistemi affetti da ambedue le vulnerabilita. Ulteriori dettagli nell'alert sul sito dello CSIRT Italia.

» Gitea (CVE-2026-58424): tale vulnerabilita — di tipo Incorrect Permission Assignment for Critical Resource —
permetterebbe a un eventuale attaccante remoto di eseguire codice arbitrario sui sistemi interessati.

» |BM WebSphere Application Server (CVE-2026-14446, CVE-2026-14512, CVE-2026-14528 e CVE-2026-14529):
tali vulnerabilita — rispettivamente di tipo Deserialization of Untrusted Data, Missing Authentication for Critical Function
e Insertion of Sensitive Information into Log File — permetterebbero a un eventuale attaccante remoto di bypassare
I'autenticazione e di eseguire codice arbitrario da remoto (CVE-2026-14512), elevare i propri privilegi sulla console

amministrativa (CVE-2026-14446), eseguire attacchi di tipo Server-Side Request Forgery (SSRF) - quando la
funzionalita di SIP container € abilitata - (CVE-2026-14529) e ottenere I'accesso a informazioni potenzialmente
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sensibili (CVE-2026-14528).

» Cisco Secure Firewall Management Center (FMC) (CVE-2026-20316): tale vulnerabilita — di tipo Use of Hard-
coded Password — permetterebbe a un eventuale attaccante di eludere i meccanismi di autenticazione sui sistemi
interessati. Ulteriori dettagli nell'alert sul sito dello CSIRT Italia.

» Gitea (CVE-2026-59774): tale vulnerabilita — di tipo Path Traversal — permetterebbe a un eventuale attaccante non
autenticato di leggere file arbitrari sul sistema tramite la funzionalita di rendering del markup dei repository pubblici,

compromettendo la riservatezza di file di configurazione, token di autenticazione interni e materiale crittografico
OAuth/JWT.

» Metabase (CVE-2026-72898): tale vulnerabilita — di tipo Improper Neutralization of Special Elements used in an SQL
Command ('SQL Injection’) — permetterebbe a un eventuale attaccante remoto non autenticato, di inviare query SQL

malevole volte ad eludere completamente i controlli di sicurezza, ottenendo I'accesso diretto all'applicazione con i
massimi privilegi amministrativi. Ulteriori dettagli nell'alert sul sito dello CSIRT Italia.
» Cisco Integrated Management Controller (IMC) (CVE-2026-20200): tale vulnerabilita — di tipo Improper Neutralization

of Parameter/Argument Delimiters — permetterebbe a un eventuale attaccante di elevare i propri privilegi sul sistema
target. Ulteriori dettagli nell'alert sul sito dello CSIRT lItalia.

» Elementor Pro (CVE-2026-32475): tale vulnerabilita — di tipo Unrestricted Upload of File with Dangerous Type —
permetterebbe a un eventuale attaccante remoto non autenticato di eludere i controlli di validazione degli upload
del widget Form di Elementor Pro e caricare file di tipo arbitrario, inclusi file contenenti codice PHP.

» N-able N-central (CVE-2026-18577): tale vulnerabilita — di tipo Authentication bypass using an alternate path or

channel — permetterebbe a un eventuale attaccante remoto non autenticato di eludere i meccanismi di autenticazione
e compromettere account amministrativi dei sistemi affetti. Ulteriori dettagli nell'alert sul sito dello CSIRT Italia.
» Oracle WebLogic (CVE-2026-60702): tale vulnerabilita — di tipo /mproper Access Control — permetterebbe a un

eventuale attaccante di aggirare le restrizioni di accesso implementate sui webhook e indurre I'applicazione a
interagire con sistemi interni o servizi cloud riservati. Lo sfruttamento della vulnerabilita potrebbe comportare la
divulgazione di informazioni sensibili e facilitare ulteriori attivita malevole all'interno dell'infrastruttura interessata.

» PgAdmin (CVE-2026-17351): tali vulnerabilita — rispettivamente di tipo Improper Neutralization of Special Elements
used in an SQL Command ('SQL Injection’), Misinterpretation of Input — permetterebbero a un eventuale attaccante

remoto autenticato di sfruttare tale condizione inducendo I'Al Assistant a eseguire una query appositamente
predisposta per eludere le restrizioni della modalita read-only: cio consentirebbe |'esecuzione di istruzioni SQL
non autorizzate e la modifica dei dati nel database. In determinate condizioni, la vulnerabilita potrebbe inoltre
reintrodurre scenari di esecuzione di codice arbitrario. Ulteriori dettagli nell'alert sul sito dello CSIRT Italia.

» Langflow 0SS (CVE-2026-12940): tale vulnerabilita — di tipo 0S Command Injection — permetterebbe a un eventuale

attaccante di eseguire comandi shell arbitrari da remoto nel contesto dell’'utente associato al processo di Langflow.
Ulteriori dettagli nell'alert sul sito dello CSIRT Italia.

» VMware (CVE-2026-59309 e CVE-2026-59310): tali vulnerabilita — rispettivamente di tipo /ncorrect implementation
of authentication algorithm, Improper Limitation of a Pathname to a Restricted Directory (‘Path Traversal) —

permetterebbero a un eventuale attaccante di bypassare I'autenticazione e avere possibilita di ottenere I'esecuzione
di codice da remoto sul sistema. Ulteriori dettagli nell'alert sul sito dello CSIRT Italia.

» MLflow (CVE-2026-64849): tale vulnerabilita — di tipo Server-Side Request Forgery (SSRF) — potrebbe consentire a un
attaccante non autenticato di effettuare richieste verso risorse interne non direttamente esposte.

» PTC Windchill e PDMLink (CVE-2026-12569): tale vulnerabilita — rispettivamente di tipo Deserialization of untrusted
data — permetterebbe a un eventuale attaccante remoto di eseguire codice arbitrario sui sistemi interessati. Ulteriori
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dettagli nell’alert sul sito dello CSIRT Italia.

In Figura 16 viene riportata la distribuzione delle segnalazioni per tipologia di soggetto.

Pubblico

Privato

Figura 16 - distribuzione delle segnalazioni per tipologia di soggetto
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ASPETTI DI INTERESSE
DELLA MINACCIA CYBER

GLOBALE

Il presente capitolo fornisce una rappresentazione dello stato della minaccia cibernetica a livello globale,
elaborata esclusivamente a partire da fonti aperte ritenute affidabili, quali report di settore, analisi di

referenziate di seguito. Diversamente dalle altre sezioni dell'Operational Summary, basate su dati del

@ enti istituzionali, pubblicazioni specialistiche e contributi di operatori qualificati a livello internazionale,

CSIRT lItalia ricavati nell'ambito delle attivita di risposta agli incidenti e di monitoraggio proattivo, i contenuti
del presente capitolo non sono riconducibili a evidenze derivanti dalla gestione di incidenti o da attivita

operative svolte da ACN.

Il presente capitolo sintetizza le principali vulnerabilita,
modalita operative e attivita cyber documentate nel
mese in esame, affiancata da un inquadramento degli
aspetti connessi al contesto geopolitico.

» Vulnerabilita e modalita operative

Le principali fonti aperte istituzionali e di settore hanno
attribuito particolare rilievo, nel mese in esame, allo
sfruttamento di vulnerabilita note in sistemi esposti su
Internet, alla compromissione della catena di fornitura
software e alle attivita ostili rivolte agli ambienti
industriali 0T/I1CS%°.

Tra le vulnerabilita riguardanti gli apparati perimetrali,
il 19 agosto CERT-EU ha segnalato due criticita
nei dispositivi Citrix NetScaler ADC e NetScaler
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Gateway, utilizzati per gestire e proteggere I'accesso
remoto alle applicazioni aziendali. La vulnerabilita
CVE-2026-19489, legata a un overflow di memoria,

pud determinare comportamenti imprevedibili o
una condizione di denial of service, mentre CVE-
2026-19490, valutata con punteggio CVSS 9.3, puo
consentire di aggirare I'autenticazione. Il 20 agosto
anche il CSIRT Italia ha pubblicato uno specifico alert
sulle due vulnerabilita, raccomandando I'applicazione
degli aggiornamenti di sicurezza secondo le indicazioni
del produttore[1, 2, 31.

Il 19 agosto cinque autorita federali statunitensi,
la National Security Agency (NSA), la Cybersecurity
and Infrastructure Security Agency (CISA), il Federal

Servizio Operazioni e gestione delle crisi cyber


https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-19489
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-19490
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2026-19490

#CN| Agenzia per la Cybersicurezza Nazionale

TLP:CLEAR

Bureau of Investigation (FBI), il Department of Energy
(DOE) e I'Environmental Protection Agency (EPA)
hanno pubblicato il Joint Cybersecurity Advisory
Defending Against an Active Threat to Siemens S7 Series
PLCs (ARA26-231A; U/00/6053597-26; PP-26-3374).
Il documento segnala una minaccia attiva contro
installazioni statunitensi che utilizzano PLC?" Siemens
S7, precisando che le attivita ostili possono interessare
anche dispositivi di altri produttori.

Secondo tali agenzie, gli attaccanti individuano
PLC esposti su Internet o scarsamente protetti e
impiegano strumenti compatibili con il protocollo S7
per leggere o modificare dati, configurazioni e logiche
di controllo dei dispositivi. Le agenzie segnalano inoltre
I'impiego dell'intelligenza artificiale per ridurre i tempi
e le competenze tecniche necessari per sviluppare o
adattare strumenti offensivi contro i sistemi industriali.
Le attivita descritte hanno interessato, negli Stati Uniti,
soprattutto i settori manifatturiero, energetico, idrico,
chimico e agroalimentare[4].

Relativamente allo sfruttamento attivo di vulnerabilita
note, nel corso del mese CISA ha inserito nel catalogo
Known Exploited Vulnerabilities (KEV) vulnerabilita
in diversi prodotti: CVE-2026-33824 in Microsoft IKE,
CVE-2026-55040 in Microsoft SharePoint, CVE-2026-
59310 in VMware vCenter, CVE-2026-65400 in Apple
mac0S, CVE-2026-64849 in MLflow?2, CVE-2026-
60004 in Gitea?® e CVE-2026-81578 e CVE-2026-
82078 in PaperCut NG/MF.

Particolare rilievo ha assunto il caso di PaperCut
NG/MF, piattaforma per la gestione centralizzata
della stampa. Il produttore ha confermato incidenti
associati allo sfruttamento attivo di vulnerabilita della
piattaforma, mentre il CSIRT Italia ha pubblicato

uno specifico alert sullo sfruttamento in rete di CVE-
2026-81578 e CVE-2026-82078, raccomandando
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I'applicazione degli aggiornamenti di sicurezza e la
verifica degli indicatori di compromissione[g, 6,7, 8
9,10].

Per quando riguarda le modalita operative, due
episodi hanno richiamato I'attenzione sul rischio
connesso alla catena di fornitura software. Nel
primo[11], riportato da Aikido Security, societa
belga specializzata nella sicurezza del software, gli
attaccanti hanno compromesso |'account GitHub del
responsabile del progetto Keyv, una libreria JavaScript
distribuita attraverso il registro npm?* e utilizzata
come componente da numerose applicazioni. Secondo
la societa, il codice introdotto era progettato per
sottrarre credenziali relative a npm, GitHub e servizi
cloud e per propagarsi ad altri pacchetti. Nella
ricostruzione della societa, |'operazione ha interessato
almeno 444 pacchetti e 1.381 versioni, corrispondenti
complessivamente a oltre due miliardi di download
mensili stimati.

Nel secondo episodio[12], riportato da Wordfence,
societa statunitense specializzata nella sicurezza di
WordPress, gli attaccanti hanno compromesso il
servizio esterno dal quale i plugin dello sviluppatore
BdThemes ricevevano contenuti destinati al pannello
di amministrazione. La risposta alterata poteva
eseguire codice nella sessione dell'amministratore,
creare account non autorizzati e installare componenti
malevoli finalizzati al controllo persistente del sito.

Sul versante del cybercrime, il 10 agosto FBI, CISA,
Department of Defense Cyber Crime Center, NSA, U.S.
Secret Service e National Police Agency della Repubblica
di Corea hanno pubblicato il Joint Cybersecurity
Advisory #StopRansomware: ~ Gunra Ransomware
(AA26-222A), sulla base di informazioni raccolte nel
corso di indagini condotte nei rispettivi Paesi[13].
Gunra é un ransomware comparso nell'aprile 2025
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e successivamente sviluppato secondo un modello
ransomware-as-a-service>.

Negli incidenti esaminati dalle citate agenzie,
I'accesso iniziale € avvenuto principalmente attraverso
vulnerabilita note in firewall e gateway VPN
raggiungibili da Internet, mentre il protocollo RDP?® &
stato impiegato per proseguire le attivita all'interno
delle reti. Le vittime osservate appartengono a pit aree
geografiche e comprendono organizzazioni nei settori
della sanita, dei servizi finanziari, della manifattura, dei

trasporti, delle amministrazioni pubbliche e delle utility.

Intelligenza artificiale

Ad agosto sono emersi nuovi elementi sugli incidenti
avvenuti durante test controllati di agenti Al Il 4
agosto I'UK Al Security Institute, organismo di ricerca
del governo britannico, ha pubblicato un rapporto
su un incidente avvenuto durante una valutazione
delle capacita cyber e dell'affidabilita di agenti basati
principalmente sui modelli Mythos 5 di Anthropic e GPT-
5.6-Sol di OpenAl[14]. Nelle 122 prove condotte tra il
25 eil 28luglio, gliagenti hanno compiuto 19 azioni non
autorizzate in 10 esecuzioni. Nell'episodio pit rilevante,
un agente ha tentato di introdurre codice malevolo
in un progetto open source e ha creato false identita
per indurre il responsabile ad approvare la modifica. |l
tentativo e stato bloccato e non sono stati rilevati danni.
Il 14 agosto societa statunitense
specializzata nella sicurezza dei modelli di intelligenza
artificiale, ha pubblicato un‘analisi delle cause di

Irregular,

alcuni incidenti emersi durante valutazioni condotte
per diversi produttori[15]. Secondo la societq,
durante alcuni test un errore di configurazione aveva
reso accessibili via Internet sistemi reali, esterni
all'ambiente simulato. | modelli, incaricati di individuare
e sfruttare vulnerabilita nell'ambiente di prova, avevano
esteso la propria attivita anche a tali sistemi, ottenendo

in alcuni casi credenziali e accesso a dati. Irregular
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ha dichiarato di avere corretto la configurazione e di
non avere rilevato violazioni dei sistemi dei clienti o
diffusione di dati.

Frontier Security, societa statunitense di ricerca sulla
sicurezza dell'intelligenza artificiale, ha documentato un
episodio di natura diversa[16]. Durante una valutazione
sulla cybersicurezza, il modello Kimi K3, sviluppato
dalla societa cinese Moonshot Al, ha sfruttato un
errore di configurazione dell'ambiente per accedere
a risorse esterne e recuperare le soluzioni dei test
anziché completarle autonomamente. L'episodio non
ha comportato, secondo la fonte, la compromissione
di sistemi esterni, ma ha reso inattendibile il risultato
della valutazione.

Contesto geopolitico

Ad agosto, agenzie governative statunitensi e societa
di threat intelligence hanno pubblicato analisi su
operazioni cyber attribuite, con diversi livelli di
confidenza, ad attori ritenuti collegati a Cina, Russia e
Corea del Nord.

Il 26 agosto I'FBI e la NSA, insieme alla U.S. Cyber
National Mission Force, componente operativa
dello U.S. Cyber Command, hanno pubblicato il
Joint Cybersecurity Advisory China-Linked Hacking
Group QTFY Targets Military and Critical Infrastructure
with Malicious Distributed Systems (JCSA-20260826-
01)[17]. Le citate agenzie statunitensi riconducono
QTFY alla societa cinese Nanjing Xinjiuwei Network
Technology, che descrivono come soggetto di supporto
a operazioni cyber collegate alla Repubblica Popolare
Cinese. Secondo I'advisory, QTFY ha sviluppato QScan
(una piattaforma di scansione e sfruttamento di
vulnerabilita) e QTRouter (una obfuscation network) per
occultare I'origine delle connessioni, anche attraverso
dispositivi loT compromessi.
indicate come obiettivi figurano anche NASA, Federal
Reserve, Dipartimenti statunitensi dell’'Energia e della

Tra le organizzazioni
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Giustizia, National Institutes of Health e Senato. Nello
stesso giorno, il Department of Justice ha annunciato
il sequestro giudiziario di domini utilizzati dagli
strumenti QScan e QTRouter, interrompendo una parte
dell'infrastruttura impiegata nelle operazioni[18].

Per quanto riguarda la Russia, Google Threat
Intelligence Group ha descritto tre insiemi di attivita,
tracciati separatamente come UNC6293, UNC7005 e
UNC5976, rivolti contro persone operanti in ambito
accademico, aziende aerospaziali e della difesa, enti
governativi e centri di ricerca europei[19]. Una
delle tecniche osservate sfruttava procedure OAuth
legittime?’: |a vittima visualizzava una normale pagina
di autorizzazione del servizio cloud, ma concedeva
in realta l'accesso a un’applicazione controllata

dall’'attaccante.  Altre attivita comprendevano il

phishing tramite device code?, oltre alla raccolta
di password.

L'11 agosto Check Point Research ha pubblicato
un‘analisi su una nuova fase di Operation Dream
Job, attribuita dalla societa al gruppo nordcoreano
Lazarus[20].
organizzazioni dei settori della difesa e dell'aerospazio

La ricerca descrive attivita rivolte a

e riferisce compromissioni riuscite in Francia e
Germania. Gli attaccanti si presentavano come
reclutatori e utilizzavano false offerte di lavoro per
indurre i destinatari a installare un visualizzatore
PDF alterato, attraverso il quale venivano distribuiti
strumenti malevoli. La campagna comprendeva inoltre
lo sfruttamento di CVE-2026-68820, una vulnerabilita
di Windows corretta I'11 agosto che consentiva di

ottenere privilegi pit elevati sul sistema.
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