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COLLEGIO DI PALERMO

composto dai signori:

(PA) MAUGERI Presidente

(PA) PIRAINO Membro designato dalla Banca d'ltalia

(PA) FORGIONE Membro designato dalla Banca d'ltalia

(PA) IMBURGIA Membro di designazione rappresentativa
degli intermediari

(PA) DI STEFANO Membro di designazione rappresentativa
dei clienti

Relatore SERGIO IMBURGIA

Seduta del 22/05/2025

FATTO

I ricorrente — titolare di un conto corrente presso lintermediario - riferisce di essere
rimasto vittima di una truffa perpetrata da parte di terzi, i quali hanno effettuato n. 11
operazioni di pagamento, addebitate sul suo rapporto di conto, per un importo
complessivo di € 12.577,00.

Con riguardo alle modalitd di quanto accaduto, riferisce di avere ricevuto, in data
16/11/2023, sulla propria utenza telefonica un sms, apparentemente inviato dalla banca,
contenente l'invito a cliccare su un link. Aggiunge di avere fatto accesso al link e di avere
ricevuto sul cellulare una chiamata da un numero di telefono riconducibile all'intermediario
con la quale un sedicente operatore bancario, qualificatosi quale addetto al servizio
antifrode, gli comunicava di avere rilevato plurimi accessi abusivi sul conto con i quali,
dall’estero, erano state effettuate operazioni di pagamento, che lo stesso interlocutore si
diceva disponibile a revocare.

L’istante riferisce che il soggetto qualificatosi come operatore della banca dimostrava
un’approfondita conoscenza del sistema informatico dell’istituto, nonché piena
consapevolezza dello stato del conto corrente e delle relative credenziali di accesso, delle
quali richiedeva conferma. Precisa, altresi, che l'interlocutore si manifestava in grado di
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monitorare in tempo reale i tentativi di accesso telematico al sistema bancario effettuati
dall’istante medesimo, invitandolo con insistenza a desistere dal proseguire con tali
accessi al fine di non compromettere — a suo dire — le operazioni di revoca delle
disposizioni fraudolente in corso di esecuzione.

Il ricorrente, insospettitosi dell’accaduto, si recava presso una filiale della banca
convenuta apprendendo, in detta sede, che sul suo conto, erano state effettuate n. 11
pagamenti CBILL per un totale di € 12.577,00.

Dopo avere proposto infruttuosamente reclamo, il cliente non soddisfatto
dell'interlocuzione intercorsa con la banca ha proposto ricorso all ABF chiedendo una
pronuncia che dichiari la convenuta tenuta alla restituzione dell’importo di € 12.577,00
nonché al risarcimento del danno conseguente all’indebita iscrizione del nominativo del
ricorrente in Crif, da determinarsi in € 150.000, previa cancellazione dell’evidenza
pregiudizievole.

Nelle controdeduzioni I'intermediario eccepisce che: I'importo addebitato sul conto del
cliente ammonta ad € 11.857,10 e non ad 12.577,00 come richiesto dal cliente; il
ricorrente omette di riferire che 'A** E** ( beneficiaria della maggior parte dei pagamenti
disconosciuti) ha rimborsato al ricorrente euro 10.773,67, corrispondente alla somma di 10
operazioni contestate, di tal che resta solo un’unica operazione da rimborsare,
corrispondente all’addebito effettuato sul conto del ricorrente a favore dell’azienda E*** di
euro 1.083,43

In merito alle richieste inerenti alla cancellazione della segnalazione nei SIC il resistente
rappresenta che l'addebito delle operazioni ha comportato uno sconfinamento del fido,
non ripianato dal ricorrente il quale ha indirizzato il rimborso conseguito da parte dell’A***
E*** su altro intermediario; di avere comunque proceduto alla cancellazione delle
segnalazioni effettuate fino a febbraio 2025, per cui la richiesta risarcitoria appare
infondata e pretestuosa.

Relativamente alle operazioni disconosciute il resistente produce i log attestanti la corretta
autenticazione, con sistema compliant ai requisiti della SCA, delle operazioni contestate e
'assenza di anomalie. Il convenuto rileva infine che sussiste la colpa grave del cliente |l
quale ha cliccato sul link contenuto in un sms civetta, ha poi risposto alla chiamata del
frodatore, al quale ha confermato i codici identificativi, come dallo stesso dichiarato.

Ha chiesto all’Arbitro di dichiarare cessata la materia del contendere in ordine alle
operazioni per le quali il ricorrente ha gia ottenuto il rimborso da parte di uno dei
beneficiari delle operazioni di pagamento disconosciute nonché in ordine alla
cancellazione delle evidenze in Crif, ritenendo infondata per il resto la domanda attorea.

DIRITTO

Parte ricorrente chiede la restituzione della somma di € 12.577,00 corrispondente
all'importo di 11 operazioni disconosciute eseguite fraudolentemente da terzi in data
16/11/2023 nonché la cancellazione della segnalazione pregiudizievole del proprio
nominativo presente nei SIC — conseguente allo sconfino determinatosi per effetti degli
utilizzi contestati - e il risarcimento del danno derivante da tale iscrizione. Delle 11
operazioni contestate 10 sono state eseguito a favore dell’ente A***E*** ed una in favore
della societa E**E**

In via preliminare si evidenzia che sussiste una non perfetta corrispondenza tra le
domande formulate dal ricorrente in sede di reclamo e quelle contenute nel ricorso,
oggetto dell’odierno esame.

In particolare, in sede di reclamo, il cliente lamentava il mancato riconoscimento del diritto
al rimborso delle operazioni fraudolente.
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Di converso, nel ricorso l'istante domanda, oltre alla restituzione dell’importo gia indicato
nel reclamo, anche la cancellazione della segnalazione pregiudizievole del proprio
nominativo presente nei SIC e il risarcimento del danno.

Com’é noto, secondo quanto espressamente dettato dalle Disposizioni di Banca d'ltalia,
Sez. VI, § 1, il ricorso & preceduto da un reclamo, il quale ha una funzione deflattiva del
contenzioso, perché permette “all’intermediario di impegnarsi ad assumere iniziative nel
senso della disponibilita a soddisfare totalmente o parzialmente le ragioni del cliente e ad
agevolare il dialogo tra le parti, in vista di possibili soluzioni che evitino la fase litigiosa”
(Collegio di Coordinamento decisione 15400/2021).

Conseguentemente, la presentazione di un ricorso avente ad oggetto una questione non
presente nel reclamo da luogo, certamente, a una ipotesi di inammissibilita del ricorso. Se
infatti la condizione dell’esperimento del preventivo reclamo mira a prevenire l'insorgere
della controversia, tale finalita verrebbe frustrata ove il comportamento contestato
all'intermediario in sede di reclamo differisse, anche solo in parte, da quello stigmatizzato
nel ricorso» (Collegio di Roma decisione 3446/2017).

Pertanto — come & stato esattamente rilevato — ne “discende che non solo il ricorso deve
essere preceduto da reclamo, ma che vi deve essere simmetria tra 'oggetto del reclamo e
quello del ricorso, il quale e ammissibile solo se [lintermediario e stato posto
preventivamente a conoscenza della lagnanza del cliente e quindi nella possibilita di
risolvere bonariamente la questione insorta” (Col. Bari, n. 14858/2017). La giurisprudenza
dellABF ritiene pertanto pacificamente che il reclamo costituisca una condizione di
procedibilita ai fini del valido esperimento della procedura ABF e che la sua mancanza,
integrando l'inesistenza di un presupposto dell’azione, pud, tra laltro, essere rilevata
anche d’ufficio dal Collegio (Collegio di Coordinamento decisione n. 5304 del 2013).

Con riguardo alla domanda di cancellazione della segnalazione in Crif ed a quella
conseguente di risarcimento del danno — proposte solo in sede di ricorso - deve quindi
dichiararsi la (parziale) inammissibilita del ricorso proposto.

Con riguardo alla domanda di riconoscimento delle somme oggetto dei prelievi fraudolenti
vanno preliminarmente fatte due precisazioni, necessarie per circoscrivere il quadro
fattuale e giuridico rilevante ai fini della presente decisione.

1.Primariamente va rilevato che il cliente afferma - sia nel reclamo che nel modulo di
ricorso - che il totale delle somme sottratte dai frodatori ammonta a euro 12.577,00.
L’intermediario contesta tuttavia tale quantificazione, sostenendo che la cifra complessiva
indicata dal ricorrente non coinciderebbe con la somma algebrica degli importi delle
operazioni disconosciute, pari a euro 11.857,10, producendo il modulo di disconoscimento
presentato dal ricorrente ove risultano le operazioni conteste che sommano nel loro
complessivo ammontare ad € 11.857,10.

L’eccezione dell'intermediario appare fondata trovando riscontro documentale nelle
evidenze in atti.

2. In secondo luogo, si rileva che I'ente A****E***, beneficiario della maggior parte delle
operazioni oggetto di disconoscimento, ha provveduto a rimborsare al ricorrente I'importo
complessivo di euro 10.773,67, corrispondente a n. 10 addebiti CBILL (su 11
complessivamente contestati), eseguiti in suo favore dal soggetto autore della frode. Tale
circostanza, sebbene non menzionata dal ricorrente, preclude I'accoglimento del ricorso
con riferimento alle suddette operazioni, atteso che I'eventuale riconoscimento di ulteriori
somme in favore del medesimo determinerebbe un indebito arricchimento in assenza di
causa giustificativa.

Resta da esaminare unicamente la domanda di rimborso relativa all’operazione
fraudolenta dell’importo di € 1.083,43, eseguita in favore della societa E* E*** S.p.A., la
quale, con comunicazione del 26 febbraio 2025 — gia trasmessa al ricorrente dalla
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Segreteria tecnica — ha tuttavia manifestato la propria disponibilita a procedere al rimborso
subordinatamente alla presentazione di apposita istanza corredata da copia della
denuncia dell’evento.

Passando all’esame di merito di quest’ultima domanda, va premesso, sotto un profilo
normativo, che le operazioni disconosciute rientrano nell’ambito applicativo del d.Igs. n.
11/2010, come modificato dal d.lgs. n.218/2017 — in vigore dal 13/1/2018 — che ha
recepito la nuova Direttiva sui servizi di pagamento nel mercato interno-2015/2366/UE
(c.d. PSD2). Devono in particolare essere richiamati gli artt.7, 10 e 12 del citato decreto
che, con [lobiettivo dichiarato di tutelare il cliente, allocano in via tendenziale
sull’intermediario il rischio di utilizzazione fraudolenta degli strumenti di pagamento.

In particolare, I'articolo 7 impone che il primo utilizzi siffatti strumenti conformemente alle
prescrizioni contrattuali, in modo diligente, adottando le misure idonee a garantire la
sicurezza dei dispositivi personalizzati che ne consentono I'utilizzo.

Relativamente all’articolo 10 vengono in rilievo le disposizioni previste nei commi 1 e 2.
L’art. 10, comma 1, stabilisce infatti che qualora l'utente di servizi di pagamento neghi di
avere autorizzato un’operazione di pagamento gia eseguita o sostenga che questa non sia
stata correttamente eseguita, “é onere del prestatore di servizi di pagamento provare che
I'operazione di pagamento e stata autenticata, correttamente registrata e contabilizzata’.

Il successivo comma 2, dello stesso art. 10 aggiunge tuttavia che la prova
dell’autenticazione e della regolarita formale dell’operazione fornita “nhon e di per sé
necessariamente sufficiente a dimostrare che I'operazione sia stata autorizzata dall'utente
medesimo, né che questi abbia agito in modo fraudolento o non abbia adempiuto con dolo
o colpa grave a uno o piu degli obblighi di cui all'articolo 7”, e che “é onere del prestatore
di servizi di pagamento, compreso, se del caso, il prestatore di servizi di disposizione di
ordine di pagamento, fornire la prova della frode, del dolo o della colpa grave dell'utente”.
L’articolo 12, comma 2 bis, infine, stabilisce che il pagatore — fatta salvo il caso in cui
abbia agito in modo fraudolento — “non sopporta alcuna perdita se il prestatore di servizio
di pagamento non esige una autenticazione forte del cliente”. Tale tipologia di
autenticazione (c.d. SCA) viene declinata nellart. 1, lettera q), e trova la sua
regolamentazione nell’articolo 10 bis del D. Lgs n. 11/2010, negli artt. 97 e 98 della PDS2,
nelle norme tecniche di regolamentazione emanate dal’EBA e recepite con Regolamento
Delegato Ue 2018/389 della Commissione Europea, applicabile a far data dal 14
settembre 2019, nonché nei criteri interpretativi forniti dal’EBA.

In base a tali disposizioni, come applicate da questo Arbitro (da ultimo, ABF Collegio di
Coordinamento n. 22745 del 10 ottobre 2019), due sono i passaggi ineludibili in materia.

In primo luogo, & l'intermediario a dover provare, I'autenticazione, la corretta registrazione
e la contabilizzazione delle operazioni, dovendo in particolare fornire evidenza che le
operazioni disconosciute siano state autenticate con un c.d. “sistema di autenticazione
forte” (strong customer authentication o SCA).

Secondariamente, & sempre l'intermediario a dover provare tutti i fatti idonei ad integrare
la colpa grave dell’'utilizzatore, unica ipotesi in cui, oltre al dolo, lo stesso pud patire le
conseguenze dell’'utilizzo fraudolento dello strumento di pagamento.

In tale contesto e con riguardo al caso di specie & possibile rilevare, quanto al primo
aspetto, che l'intermediario ha esibito una completa e dettagliata documentazione, dalla
quale emerge la corretta esecuzione di tutte le fasi della procedura di autenticazione
(accesso al’home banking, enrollment del nuovo dispositivo nella disponibilita del
truffatore ed autenticazione dell’operazione dispositiva contestata).

In particolare il resistente ha dedotto e provato che: la fase di accesso al’home banking &
stata eseguita mediante l'inserimento delle credenziali statiche, codice Titolare e codice
PIN (fattore di conoscenza), e della credenziale dinamica OTP generata tramite PUSH in
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APP sul device del cliente (fattore di possesso); I'enrollment € avvenuto mediante
inserimento del Pin ed OTS inviata al cellulare certificato del cliente tramite Sms il cui testo
cosi recita “NON CEDERE IL CODICE. Se qualcuno te lo chiede E' UNA FRODE! Per
attivare I'App su iPhone 13 mini, solo se in tuo possesso, usa il codice****”. Dalle evidenze
in atti risulta inoltre che il perfezionamento dell’operazione & stata comunicato tramite sms.
Anche l'operazione dispositiva di € 1.083,43 (quella non rimborsata) risulta correttamente
autenticata senza anomalie mediante utilizzo del Pin e validazione del codice OTP.

Alla luce di quanto sopra, il Collegio ritiene assolto l'onere probatorio in ordine
all’adozione delle prescrizioni dettate dalla normativa in tema di SCA.

Provata, cosi, la corretta autenticazione dell’operazione disconosciuta, € possibile passare
ad esaminare la posizione dell’utilizzatore dello strumento di pagamento.

Al riguardo, il Collegio rileva preliminarmente che la documentazione prodotta dal
ricorrente risulta carente, non avendo egli fornito prova né del messaggio SMS c.d.
“‘civetta” né del registro delle chiamate ricevute, elementi ritenuti necessari per ricostruire
in modo puntuale le concrete modalita di perfezionamento della frode, con la conseguenza
che, in conformita all’orientamento consolidato dei Collegi, tale carenza probatoria
comporta il rigetto del ricorso.

Per completezza di analisi si aggiunge che nel caso di specie andrebbe ritenuta la colpa
del cliente.

Sotto questo profilo, infatti, il ricorrente, ancorché in buona fede, ha seguito le istruzioni del
truffatore, mentre I'utilizzo di una media diligenza avrebbe evitato il perpetrarsi della
condotta delittuosa. A tal proposito va rilevato che molti dei tentativi di truffa posti in essere
in materia di servizi di pagamento si svolgono secondo uno schema tipico e ampiamente
noto, consistente nell'indurre il titolare dello strumento (ad esempio tramite sms
contenente un link, come nel caso di specie) a comunicare e/o a inserire su dispositivi o
piattaforme informatiche le proprie credenziali personalizzate, solitamente adducendo
falsamente, come nella fattispecie in esame, I'esistenza di tentativi di accesso abusivo. In
questi casi, considerata la diffusione del fenomeno, si pud ragionevolmente ritenere che
'impiego di una media accortezza possa essere sufficiente a scongiurare il pericolo e ad
impedire la truffa.

Nella presente vicenda, € lo stesso ricorrente ad ammettere di aver fatto accesso ad un
link ricevuto tramite messaggio SMS, di aver comunicato al soggetto fraudolento le proprie
credenziali di accesso (codice utente e PIN) e di aver interrotto ogni tentativo di accesso al
sistema informatico su indicazione del medesimo soggetto per non ostacolare le asserite
operazioni di revoca che gli erano state riferite come in corso, consentendo in tal modo,
con credulita, il perfezionamento della truffa.

Per tutte le argomentazioni sopra svolte da domanda del ricorrente non € suscettibile di
accoglimento.

PER QUESTI MOTIVI
Il Collegio non accoglie il ricorso.

IL PRESIDENTE

Firmato digitalmente da
MARIA ROSARIA MAUGERI
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