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1. Introduzione

Alvise Smerghetto, Do L'ordinamento italiano, con il d. Igs. 24/2023 (il “Decreto”), ha recepito la nota direttiva europea n.
Compliance, Cassa Centrale Banca -
Credito Cooperativo Italiano *

1937/2019 (la “Direttiva”), normativa che, per tutti i soggetti del settore privato che occupino almeno
50 dipendenti, ha introdotto I'obbligo di istituire un canale per la segnalazione delle violazioni di tutta
una serie molto estesa di normative, dalle violazioni dei modelli di organizzazione, gestione e controllo
adottati dalle singole Societa alla violazione degli interessi finanziari europei, prevedendo alcuni im-
portanti oneri in termini sia procedurali che di gestione delle segnalazioni che vengono ricevute. Con-
scio della difficolta che gli enti piu piccoli avrebbero potuto incontrare nella gestione di questi adem-
pimenti, il legislatore europeo ha riconosciuto la possibilita agli enti di avvalersi di soggetti terzi, in
linea con quanto previsto dal considerando 54 secondo cui viene riconosciuta la possibilita che terzi
soggetti siano “autorizzati a ricevere le segnalazioni di violazioni”, specificando altresi che tale facolta
e riconosciuta purché questi stessi fornitori “offrano adeguate garanzie di rispetto dellindipendenza,
riservatezza, protezione dei dati e segretezza”.

In questo articolo vedremo quindi quali possano essere gliadempimenti che, per gliintermediari ban-
cari, si rendano necessari nel caso in cui intenda affidare a un soggetto terzo l'attivita di ricezione e
gestione delle segnalazioni, intrecciando tutte le normative applicabili alle Banche e in particolare le
Disposizioni di Vigilanza per le Banche di Banca d'ltalia, Circolare del 17 dicembre 2013 n. 285(la “Circo-
lare 285").

2. Condivisione del canale di segnalazione. Inquadramento normativo

Prima di partire in qualsiasi disamina, pare utile inquadrare correttamente la previsione prevista dalla
recente normativa nazionale in tema di whistleblowing che riconosce la facolta di affidare a terzi la
gestione delle segnalazioni secondo quelle che appaiono essere due distinte modalita, condivisione ed
esternalizzazione. E bene innanzitutto osservare come il quadro normativo (che risulta, oramai, anche

* Le opinioni qui espresse sono a puro titolo
personale e non impegnano [lstituto di
appartenenza.

gia articolato sino alle disposizioni di attuazione) non dia particolare supporto, lasciando I'ingrato com-
pito allinterprete.

Gia abbiamo richiamato le disposizioni europee, il cui contenuto precettivo risulta molto scarno. Non
di maggior conforto risultano neppure le disposizioni nazionali con cui la normativa europea risulta
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essere stata recepita in Italia, in cui alcun ulteriore dettaglio viene offerto agli operatori rispetto alle
modalita attraverso cui poter affidare a terzi la gestione del canale di segnalazione, vuoi tramite una
sua condivisione piuttosto che una sua diretta esternalizzazione, come pu0 vedersi dal disposto di cui

agli articoli 4 e 5 del Decreto.

Al fine di fornire qualche maggiore dettaglio rispetto alla normativa in parola sono intervenute le norme
di attuazione adottate dall’ANAC con Delibera n. 311 del 12 luglio 2023 (le “Linee guida ANAC"), docu-
mento che offre alcuni (limitati) spunti per un corretto inquadramento della fattispecie e in particolare
della condivisione del canale di segnalazione e delle risorse per la loro gestione. Nello specifico, in-
fatti, 'Autorita parla di “accordi/convenzioni per la gestione in forma associata delle segnalazioni whist-
leblowing”, specificando sotto un profilo privacy, come gli enti coinvolti in questa condivisione debbano
essere definiti quali “contitolari del trattamento dei dati". Nessuna indicazione viene invece fornita con
riguardo al discrimine tra queste due fattispecie, condivisione da un lato ed esternalizzazione dallal-
tro.

A fronte di questi scarni riferimenti normativi, I'individuazione esatta delle caratteristiche della fatti-
specie giuridica non puo che trovarsi in via ermeneutica.

3. Condivisione ed esternalizzazione. Quale rapporto?

Al fine di delineare correttamente il perimetro della condivisione del canale di segnalazione e delle re-
lative risorse atte alla loro gestione, pare opportuno mettere a confronto questa fattispecie con quella,
gia peraltro prevista dalla normativa bancaria, di esternalizzazione dell'attivita di ricezione e gestione
delle segnalazioni.

Che le due fattispecie giuridiche di cui si parla, esternalizzazione e condivisione, siano diverse, del re-
sto, pare indicarlo la stessa Direttiva, che infatti dedica alle relative previsioni due distinti commi. Con

1Le“Linee guida in materia di protezione delle persone che segnalano violazioni del diritto dell'Unione e protezio-
ne delle persone che segnalano violazioni delle disposizioni normative nazionali. Procedure per la presentazio-
ne e gestione delle segnalazioni esterne” disponibili presso il sito ANAC al link https://www.anticorruzione.it/-/
del.311.2023.linee.quida.whistleblowing.

il primo, infatti, specifica che “i canali di segnalazione possono essere[...] messi a disposizione esterna-
mente da terzi"? e, nel comma successivo, prevede la diversa possibilita di “condividere le risorse per il
ricevimento delle segnalazioni e delle eventualiindagini da svolgere”, fermo restando ovviamente “l'obbli-
go imposto a tali soggetti dalla presente direttiva di mantenere la riservatezza, di fornire un riscontro e di
affrontare la violazione segnalata™. Esclusivamente nel caso della condivisione, la Direttiva e succes-
sivamente la normativa italiana di recepimento abbia limitato espressamente tale facolta alle sole
societa che, nell'ultimo anno solare, abbiano impiegato una media di dipendenti tra 50 e 249, limite
che invece non viene replicato nel caso dell'esternalizzazione, rendendo cosi necessario alloperatore

distinguere correttamente queste due fattispecie onde nonincorrere in un breach normativo.

Rimanendo sempre agganciati strettamente al dato normativo che e stato sin qui ricostruito, non puo
non evidenziarsi come solamente discorrendo della condivisione il legislatore menzioni sia 'ambiente
fisico e/o informatico in cui le segnalazioni confluiscono e vengono concretamente gestite (che ver-
rebbe unificato con quello della societa condividente) che le risorse chiamate a gestire tali segnala-
zioni, utilizzando una congiunzione tra questi due elementi tale da richiedere quindi la loro necessaria
compresenza. Dando valore lessicale al termine “condividere” utilizzato dal legislatore, pare che tale
previsione possa cosi ritenersi concretizzata solamente nel caso in cui le due societa utilizzino in-
sieme lo stesso canale (sia anche solo la stessa buca delle lettere) e le stesse risorse per gestire le
segnalazioni che vengano indirizzate all'una piuttosto che all'altra.

Diversamente |'esternalizzazione, facolta esercitabile da tutte le societa senza alcun limite dimensio-
nale, 'oggetto dell'incarico avra ad oggetto alternativamente il canale su cui verranno ricevute le se-
gnalazioni o I'attivita di ricezione e gestione delle segnalazioni stesse. Qualora l'oggetto dell'incarico
al terzo riguardasse entrambe, infatti, lincarico rientrerebbe nella fattispecie della condivisione, salvo
che il terzo non dichiari, anche a livello contrattuale, che le segnalazioni che lo riguardano vengono
gestite attraverso canali e risorse diverse rispetto a quelle messe a disposizione.

2 Articolo 8, comma 5, Direttiva 1937/2019 (UE).
3 Articolo 8, comma 6, Direttiva 1937/2019 (UE).
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4. Il limite dei 249 dipendenti

La norma dettata in materia di condivisione del canale e delle risorse pone un criterio anche abba-
stanza stringente per quanto riguarda gli enti che intendono esercitarla, limitandola alle societa che
"hanno impiegato, nellultimo anno, una media di lavoratori subordinati, con contratti di lavoro a tempo
indeterminato o determinato, non superiore a duecentoquarantanove™. Cio che la norma non dice (inter
alia), riguarda pero la societa su cui deve essere calcolato questo limite, elemento rispetto a cui pa-
iono sussistere principalmente due soluzioni interpretative e nello specifico (i) entrambe le legal entity
coinvolte nella condivisione oppure (ii) la sola societa, tra quelle coinvolte, che affida la condivisione a

una societa terza.

Rispetto a tale quesito, pare necessario considerare quale sia la finalita della norma che consente la
condivisione, evidenziata dalle stesse Linee Guida ANAC secondo cui questa € da rinvenirsi nella pos-
sibilita di “ottimizzare e specializzare il lavoro sulle segnalazioni in esame, e anche in una logica di sem-
plificazione degli adempimenti e di contenimento dei costi”. In tal senso, la ratio legis pare individuarsi
nel consentire agli enti di minori dimensioni di affidare all'esterno la complessa attivita di gestione
delle segnalazioni e implementazione del relativo canale, senza dover sopportare o quanto meno ab-
battendo in parte i relativi costi, disponendo altresi di strutture maggiormente esperte in detto ambito.
In virtu di questa indicazione fornita dallAutorita, la soluzione ermeneutica piu coerente con la ratio
legis risulta essere quella per cui il calcolo del limite debba riguardare esclusivamente le societa che
affidano all'esterno tale canale, senza considerare invece la dimensione dell'organico della societa
che andra a gestire (per conto della “condividente”) le segnalazioni. A suffragio di questa conclusio-
ne si riporta la comunicazione della Commissione Europea del giugno 2021, numero 4667786, con
particolare riferimento al quesito con cui veniva chiesto se, in caso di una compliance accentrata a
livello di gruppo, fosse possibile (e in caso a quali condizioni) accentrare la gestione delle segnalazioni.
A tale quesito la Commissione risponde specificando, tra gli altri requisiti, che tale facolta potesse es-
sere prevista esclusivamente laddove “the subsidiary company is medium-sized (has 50 to 249 workers)',

senza alcun riferimento alla controllante e al suo organico, con cio cosi intendendo che tale verifica

4 D. Lgs. 24/2023, articolo 4, comma 4.

dovesse effettuarsi esclusivamente sulla controllata. La soluzione pare convincente, consentendo di
garantire, anche per gli enti di minori dimensioni, un elevato standard nella gestione delle segnalazioni
stesse e delle relative indagini, a tutto vantaggio dei segnalanti e della stabilita e legalita delle societa
interessate, senza che possainalcun modorilevare l'organico della societa che sara chiamata a gestire,

in condivisione, il canale di segnalazione, elemento che effettivamente appare del tutto irrilevante.
5. Adempimenti
5.1 Adempimenti preliminari

Una volta che la scelta strategica della Banca miri ad affidare a un soggetto terzo alcuna o tutte le atti-

vita in ambito whistleblowing, dovranno quindi essere sequiti alcuni precisi adempimenti.

Innanzitutto, come visto sopra, sara necessario determinare il perimetro dell'incarico, se questo porti
alla condivisione del canale di segnalazione o meno, con relativa necessita di rispettare il limite dimen-
sionale delle 249 risorse previsto dal Decreto.

Uno degli aspetti da prendere in considerazione dovra essere evidentemente l'eventuale applicazio-
ne della normativa DORA all'incarico che si intende affidare al fornitore esterno (trattasi o meno della
condivisione di cui parla il Decreto). Rispetto a tale tema, pare potersi escludere I'applicazione di tale
normativa laddove loggetto dell'incarico sia afferente alla sola ricezione e gestione delle segnalazioni,
essendo l'eventuale strumento informatico utilizzato dal fornitore esterno esclusivamente a supporto

dell'incarico.

Sara poi necessario determinare se I'incarico possa essere identificabile come una mera fornitura o
come una Funzione Esternalizzata (se non addirittura come esternalizzazione di una Funzione Essen-
ziale o Importante), in linea con le previsioni degli Orientamenti del’'EBA in materia di esternalizzazio-
ne®. Ad avviso di chi scrive, pochi dubbi circa linquadramento come esternalizzazione potrebbero es-

5 Sisegnala, con l'occasione, la recentissima pubblicazione da parte dellEBA del “Consultation Paper on EBA Draft
Guidelines on the sound management of third-party risk” che comunque, per gli intermediari bancari, non sembra
avere rilevanti impatti rispetto al quadro normativo vigente.
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servinel casoin cuilincarico riguardasse l'attivita di ricezione e gestione delle segnalazioni pervenute,
in considerazione degli impatti che tale attivita potrebbe avere rispetto al rispetto delle (molteplici)
previsioni normative che impattano sull'attivita e le relative sanzioni(nonché i relativi rischi reputazio-
nali) che potrebbe subire la Banca in caso di inadempimento del fornitore. Di converso, lesclusione dal
perimetro di applicazione di tale normativa pare potersi sostenere tutte quelle volte in cui il fornitore
eroghi esclusivamente il servizio di messa a disposizione del canale su cui ricevere le segnalazioni,

restando interno alla Banca la gestione delle segnalazioni pervenute.
5.2 Il contratto

Correttamente inquadrata la fattispecie, sara necessario svolgere un‘accurata due diligence sul forni-
tore e stilare un contratto, contratto che dovra essere conforme alle norme applicabili allattivita che
si intende affidare al terzo e in particolare a DORA e agli Orientamenti in materia di esternalizzazione
dellEBA. Rispetto a tale ultimo aspetto, preme segnalare alcuni aspetti che dovranno essere par-
ticolarmente curati nell'interesse della Banca, in particolare laddove il fornitore eroghi il servizio di
ricezione e gestione delle segnalazioni:

> 0ggetto dell'attivita: il contratto dovra prevedere che il fornitore svolga tutti gli adempimenti
previsti dalla normativa nell'arco di tempo previsto dal Decreto, e in particolare trasmetta al
segnalante la conferma della presa in carico della segnalazione nei 7 giorni dal ricevimento e dia
riscontro al medesimo entro i successivi 90 giorni;

> Esito delle indagini/richiesta di archiviazione: pare opportuno che, pur nella necessaria riser-
vatezza del segnalante, I'esito delle indagini venga condiviso con la societa, e in particolare con
i suoi organi di vertice, che potranno valutare eventuali integrazioni delle indagini compiute o
nuovi approfondimenti, in particolare laddove il fornitore intenda proporre l'archiviazione della
stessa;

> Flussi informativi: il fornitore dovra garantire dei flussi informativi idonei a (i) consentire alla
societa di valutarne l'operato ma soprattutto a (ii) capire se le segnalazioni sottendano delle
rilevanti anomalie in essere presso la societa stessa. In tal senso, siricorda che la stessa Cir-
colare 285 prevede che il responsabile (nel caso in parola, quindi, il fornitore esterno) “riferisce
direttamente e senza indugio agli organi aziendali le informazioni oggetto di segnalazione, ove rile-

vanti’. Sempre seguendo la normativa bancaria appena menzionata, pur non prevista dal Decre-
to, dovra essere prevista una rendicontazione periodica agli organi aziendali della societa; tra
questi, si ricorda la necessita di un costante raccordo, da garantirsi anche in caso di esterna-
lizzazione, tra responsabile del sistema interno delle segnalazioni, chiamato come tale a gestire
anche le segnalazioni afferenti a violazioni del Modello di Organizzazione Gestione e Controllo o
comunque, piliin generale, del D. Lgs. 231/2001, e 'eventuale Organismo di Vigilanza nominato
dalla societa stessa®.

In occasione dellaredazione del contratto, dovranno ovviamente essere curatianche i necessari adem-
pimenti privacy, che dovranno essere parametrati in considerazione dellimpianto che siintende porre
in essere. Tali adempimenti consisteranno, infatti, in caso di (i) condivisione del canale gli enti, quali
contitolari del trattamento, la stesura di un accordo interno ai sensi dell'articolo 26 del GDPR mentre in

caso di(ii) esternalizzazione, sara necessario predisporre una nomina a responsabile del trattamento.
5.3 Revisione dell'informativa/Aggiornamento del Modello di Organizzazione, Gestione e Controllo

Tra le diverse attivita da prendere in considerazione laddove la societa intenda esternalizzare/condi-
videre il canale di segnalazione rientrano anche quelle relative ai rapporti con tutti gli stakeholder im-
pattati a vario titolo.

Nello specifico, questi riguarderanno:

» L'aggiornamento dell'informativa prevista dall'articolo 5 del Decreto secondo cui le societa
“mettono a disposizione informazioni chiare sul canale, sulle procedure e sui presupposti per effet-
tuare le segnalazioni interne, nonché sul canale, sulle procedure e sui presupposti per effettuare
le segnalazione esterne”. Pur se non specificatamente menzionato, infatti, pare necessario che
la societa dia disclosure della circostanza che le segnalazioni pervenute vengono gestite da
un soggetto esterno alla societa stessa, sia nel caso quindi di mera condivisione del canale che

6 A tal proposito pare effettivamente condivisibile impostazione per cui tutte le segnalazioni pervenute vengano
in ogni caso trasmesse all'Organismo di Vigilanza, spettando a questo valutare eventuali profili di competenza e
I'immediata attivazione in caso emergano anomalie rilevanti in ambito 231.
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di esternalizzazione dello stesso. Questo non pare, invece, necessario nel caso in cui il fornitore
terzo silimiti a fornire alla societa la mera struttura informatica su cui verranno gestite le segna-
lazioni;

> La revisione del Modello di Organizzazione, gestione e controllo adottato dalla societa. Si
veda, infatti, come il Decreto sia intervenuto sul D. Lgs. 231/2001, integrandone l'articolo 6 con
il nuovo comma 2-bis secondo cui “i modelli di cui al comma 1, lettera a), prevedono, ai sensi del
decreto legislativo attuativo della direttiva (UE) 2019/1937 del Parlamento europeo e del Consiglio
del 23 ottobre 2018, i canali di segnalazione interna, il divieto di ritorsione e il sistema disciplinare,
adottato ai sensi del comma 2, lettera e)'. Anche in questo caso, pertanto, il Modello dovra spe-
cificare nella propria Parte Generale’ che le segnalazioni pervenute vengono gestite da un
soggetto esterno;

> L'informativa a rappresentanze o organizzazioni sindacali. Rispetto a tale ambito, queste do-
vranno essere sentite in una fase prodromica rispetto alla definizione dellaccordo con il terzo,

onde poter raccogliere eventuali loro osservazioni e poterle concretamente mettere a frutto.

6. Linee Guida ANAC sui canali interni. Nuova consultazione

[ 7 novembre 2024 'ANAC ha posto in pubblica consultazione lo schema di “Linee guida in materia di
whistleblowing sui canali interni di segnalazione”, documento che intende “fornire indicazioni sulle mo-
dalita di gestione dei canali interni di segnalazione, al fine di garantire unapplicazione uniforme ed effi-
cace della normativa sul whistleblowing e ad indirizzare i soggetti tenuti a dare attuazione alla stessa™.
Nello specifico, il documento, che alla data in cui viene redatto questo scritto non risulta ancora pub-
blicato nella sua versione definitiva, integra la gia menzionata delibera n. 311 del 12 luglio 2023 destina-
ta prevalentemente agli enti pubblici, con una serie di indicazioni strettamente destinate agli enti del
settore privato.

7 Sisegnala che e prassi oramai ampiamente diffusa che il Modello, nella propria Parte Generale, sia pubblicato nel
sito internet della societa. In tal caso, quindi, & necessario garantire opportuno allineamento tra i due documenti
onde evitare di fornire informazioni discordanti ai potenziali segnalanti.

8 Il testo e disponibile sul sito dellAutorita al link: https://www.anticorruzione.it/-/consultazione.07.11.24.whist-
leblowing#p2

Pur intervenendo su molti punti della normativa in tema di segnalazione delle violazioni, con riferimen-
to specifico alla distinzione condivisione / esternalizzazione, le indicazioni fornite dall’Autorita non
dipanano i dubbi gia segnalati e a cui si & provato a fornire una soluzione. Nello specifico, l'Autorita
specifica che:

> incaso di esternalizzazione, si avrebbe una strutturainformatica “ramificata in tanti sotto-canali
quante sono le societa del gruppo”;
> insede di condivisione, la struttura informatica sarebbe “un’unica infrastruttura che si ramifica in

tanti sotto canali autonomi quante sono le societa del gruppo”;
andando cosi a sovrapporre, almeno da un punto di vista di struttura informatica, le due fattispecie.

Da un punto di vista operativo, quindi, continua a non risultare evidente quale possa essere per 'Au-
torita la concreta distinzione tra condivisione ed esternalizzazione del canale/risorse, elemento che
non risulta secondario considerato come la condivisione sia sottoposta, per quanto riguarda le societa
che possono esercitare tale facolta, a unrigido divieto dimensionale.

Pare inoltre opportuno segnalare la previsione, contenuta nel documento in consultazione, secondo
cui, in caso di condivisione del canale o di esternalizzazione, il segnalante potrebbe chiedere che la
segnalazione sia gestita da parte della societa che ha inteso condividere le risorse e gli strumenti
informatici o comunque affidare a terzi laricezione e gestione della segnalazione, salva la possibilita
di avvalersi delloutsourcer per lo svolgimento delle attivita investigative. Tale indicazione dellAutorita
(di cui peraltro non risulta evidente I'addentellato con la normativa primaria) pare condurre a effetti
del tutto deleteri, ed anzi pare scontrarsi con alcuni aspetti previsti dalla normativa stessa, e nello
specifico:

» la facolta di condividere / esternalizzare viene riconosciuta alla societa, questo in unottica non
solo di contenimento dei costi ma anche di ottenere un maggiore know how relativo alla gestio-
ne stessa della segnalazione. Non si comprende quindi quale beneficio potrebbe trarre il se-
gnalante laddove gli si arrogasse il diritto di individuare la societa chiamata a gestire la propria
segnalazione, ed anzi, verosimilmente il soggetto interno avra meno competenze nel gestire la
tematica sottopostagli con conseguenti effetti sub-ottimali anche nellemersione di potenziali
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criticita;

> il Decreto gia riconosce una importante facolta al segnalante, che é quella di potersi avvalere,
in vece del canale interno, di quello esterno, adendo cosi immediatamente I'Autorita laddove
ritenga che alla sua segnalazione non verrebbe “dato efficace sequito ovvero che la stessa segna-

lazione possa determinare il rischio di ritorsione™.

Alla luce delle considerazioni sopra espresse, pare quindi che questa facolta che verrebbe ex novo
riconosciuta al segnalante andrebbe a minare una scelta organizzativa rimessa alla singola societa
senza che questo possa portare a concreti benefici al segnalante stesso.

In conclusione, si confida che il testo definitivo che si auspica pubblicato a breve possa dipanare i
dubbi emersi in relazione alla normativa in tema di segnalazione delle violazioni che, oltre a essere
molto articolata anche in diversi documenti, & sottoposta a sanzioni economiche e foriera, per le so-
cieta, diimportanti rischi reputazionali.

9 Siveda articolo 6, comma 1, lettera c), D. Lgs. 24/2023.
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